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แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 
ของสำนักงานสาธารณสุขอำเภอพานทอง พ.ศ. ๒๕66 

ตามประกาศสำนักงานสาธารณอำเภอพานทองเรื่อง นโยบายและแนวปฏิบัติในการรักษาความมั่นคง
ปลอดภัยด้านสารสนเทศ กำหนดให้มีการจัดทำแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 
เพื่อให้ระบบเทคโนโลยีสารสนเทศของสำนักงานสาธารณสุขอำเภอพานทอง เป็นไปอย่างเหมาะสมมี
ประสิทธิภาพ มีความมั่นคงปลอดภัย และสามารถดำเนินงานได้อย่างต่อเนื่อง รวมท้ังป้องกันปัญหาท่ีอาจจะ
เกิดข้ึนจากการใช้งานระบบเทคโนโลยีสารสนเทศในลักษณะท่ีไม่ถูกต้อง และจากการถูกคุกคามจากภัยต่าง ๆ 
ซึ่งอาจก่อให้เกิดความเสียหายต่อสำนักงานสาธารณสุขอำเภอพานทอง นั้น 

สำนักงานสาธารณสุขอำเภอพานทอง จึงกำหนดแนวปฏิบัติในการใช้ระบบสารสนเทศให้มีความ
มั่นคงปลอดภัย ดังนี้ 

ข้อ ๑ คำนิยาม 
“หน่วยงาน” หมายถึง สำนักงานปลัดกระทรวงสาธารณสุข กรมการแพทย์ กรมควบคุมโรค

กรมวิทยาศาสตร์การแพทย์ กรมอนามัย กรมการแพทย์แผนไทยและการแพทย์ทางเลือก  กรมสนับสนุน
บริการสุขภาพ กรมสุขภาพจิต สานักงานคณะกรรมการอาหารและยา รวมถึงหน่วยงานภายในท่ีอยู่ภายใต้
สังกัดของทุกกรม 

“ผู้ใช้งาน” หมายถึง ข้าราชการ ลูกจ้าง และพนักงานราชการ ผู้ดูแลระบบ ผู้บริหารองค์กร
ผู้รับบริการ หรือผู้ท่ีได้รับอนุญาตให้ใช้เครื่องคอมพิวเตอร์และระบบเครือข่ายของหน่วยงาน 

“ผู้บริหาร” หมายถึง ผู้มีอานาจในการบังคับบัญชาในหน่วยงาน ได้แก่ ปลัดกระทรวง 
อธิบดีหรือเทียบเท่า ผู้อานวยการสานัก/สถาบัน/ศูนย์/กอง เป็นต้น 

“ผู้บริหารระดับสูงสุด” หมายถึง ปลัดกระทรวง อธิบดีหรือเทียบเท่า ของแต่ละหน่วยงาน 
“ผู้ ดูแลระบบ” (System Administrator) หมายถึง ผู้ท่ีได้รับมอบหมายจากหัวหน้า

หน่วยงาน ให้มีหน้าท่ีรับผิดชอบดูแลรักษาหรือจัดการระบบคอมพิวเตอร์และระบบเครือข่ายไม่ว่าส่วนหนึ่ง
ส่วนใด 

“เจ้าของข้อมูล” หมายถึง ผู้ได้รับมอบอานาจจากหัวหน้าหน่วยงานให้รับผิดชอบข้อมูลของ
ระบบงาน โดยเจ้าของข้อมูลเป็นผู้รับผิดชอบข้อมูลนั้น ๆ หรือได้รับผลกระทบโดยตรงหากข้อมูลเหล่านั้นเกิด
สูญหาย 

“สิทธิของผู้ใช้งาน” หมายถึง สิทธิทั่วไป สิทธิจาเพาะ สิทธิพิเศษ และสิทธิอื่นใดท่ีเกี่ยวข้อง
กับระบบสารสนเทศของหน่วยงาน โดยหน่วยงานจะเป็นผู้พิจารณาสิทธิในการใช้สินทรัพย์ 

“สินทรัพย์” หมายถึง ข้อมูล ระบบข้อมูล ระบบเครือข่าย และทรัพย์สินด้านเทคโนโลยี
สารสนเทศและการส่ือสารของหน่วยงานถือครอง 

“ระบบเครือข่าย” หมายถึง ระบบท่ีสามารถใช้ในการติดต่อส่ือสารหรือการส่งข้อมูลและ
สารสนเทศระหว่างระบบเทคโนโลยีสารสนเทศต่าง ๆ ของหน่วยงานได้ ได้แก่ ระบบเครือข่ายแบบมีสาย 
(LAN) และระบบเครือข่ายแบบไร้สาย (Wireless LAN) 

“การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ” หมายถึง การอนุญาต การกำหนดสิทธิ 
หรือการมอบ  อำนาจให้ผู้ใช้งานเข้าถึง หรือใช้งานเครือข่ายหรือระบบสารสนเทศ ท้ังทางอิเล็กทรอนิกส์และ
ทางกายภาพรวมท้ังการอนุญาตเช่นว่านั้นสำหรับบุคคลภายนอก ตลอดจนอาจกำหนดข้อปฏิบัติเกี่ยวกับการ
เข้าถึงโดยมิชอบเอาไว้ด้วยก็ได้ 
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“ความม่ันคงปลอดภัยด้านสารสนเทศ” หมายถึง การธำรงไว้ซึ่งความลับ ความถูกต้อง 
ครบถ้วน และสภาพพร้อมใช้งานของสารสนเทศ รวมท้ังคุณสมบัติอื่น ได้แก่ ความถูกต้องแท้จริง ความรับผิด
การห้ามปฏิเสธความรับผิด และความน่าเช่ือถือ 

“เหตุการณ์ด้านความม่ันคงปลอดภัย” หมายถึง การเกิดเหตุการณ์ สภาพของบริการ หรือ 
เครือข่ายท่ีแสดงให้เห็นความเป็นไปได้ ท่ีจะเกิดการฝ่าฝืนนโยบายด้านความมั่นคงปลอดภัย หรือมาตรการ
ป้องกันท่ีล้มเหลว หรือเหตุการณ์อันไม่อาจรู้ได้ว่าอาจเกี่ยวข้องกับความมั่นคงปลอดภัย 

“สถานการณ์ด้านความม่ันคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด”  หมายถึง 
สถานการณ์ด้านความมั่นคงปลอดภัยท่ีไม่พึงประสงค์หรือไม่อาจคาดคิด ซึ่งอาจทำให้ระบบของหน่วยงานถูก
บุกรุกหรือโจมตี และความมั่นคงปลอดภัยถูกคุกคาม 
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หมวดที่ ๑ 
การควบคุมการเข้าถึงและการใช้งานระบบสารสนเทศ 
วัตถุประสงค ์

๑. เพื่อควบคุมการเข้าถึงข้อมูลและอุปกรณ์ในการประมวลผลข้อมูลโดยคำนึงถึงการใช้งานและ 
ความมั่งคงปลอดภัย 

๒. เพื่อกำหนดกฎเกณฑ์ท่ีเกี่ยวกับการอนุญาตให้เข้าถึงการกำหนดสิทธิ์ และการมอบอำนาจของ 
หน่วยงานของรัฐ 

๓. เพื่อให้ผู้ใช้งานได้รับรู้เข้าใจและสามารถปฏิบัติตามแนวทางท่ีกำหนดโดยเคร่งครัด และตระหนัก
ถึงความสำคัญของการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ 
แนวปฏิบัติ 
ส่วนที่ ๑ การควบคุมการเข้าถึงสารสนเทศ (Access Control) 

ข้อ ๑. ผู้ดูแลระบบจะอนุญาตให้ผู้ใช้งานเข้าถึงระบบสารสนเทศท่ีต้องการใช้งานได้ต่อเมื่อได้รับ 
อนุญาตจาก ผู้รับผิดชอบ/เจ้าของข้อมูล/เจ้าของระบบและธุรกรรมตามความจาเป็นต่อการใช้งานเท่านั้น 

ข้อ ๒. บุคคลภายนอกท่ีต้องการสิทธิ์ในการเข้าใช้งานระบบสารสนเทศของหน่วยงานให้ทาหนังสือขอ
อนุญาตเป็นลายลักษณ์อักษรต่อผู้บริหารระดับสูง หรือหัวหน้าหน่วยงานแล้วแต่กรณีเพื่อให้ความเห็นชอบ
และอนุญาตก่อน 

ข้อ ๓. กำหนดสิทธิ์การเข้าถึงข้อมูลและระบบข้อมูลให้เหมาะสมกับการเข้าใช้งานของผู้ใช้งาน และ
หน้าท่ีความรับผิดชอบในการปฏิบัติงานของผู้ใช้งานระบบสารสนเทศรวมทั้งมีการทบทวนสิทธิ์การเข้าถึงอย่าง
สม่ำเสมอโดยผู้ดูแลระบบจะเป็นผู้กำหนดสิทธิ์ตามอนุญาตนั้น ดังนี้ 

(๑) กำหนดสิทธิ์ของผู้ใช้งานแต่ละกลุ่มท่ีเกี่ยวข้อง 
- อ่านอย่างเดียว 
- สร้างข้อมูล 
- ป้อนข้อมูล 
- แก้ไข 
- อนุมัติ 
- ไม่มีสิทธิ์ 

(๒) กำหนดเกณฑ์การระงับสิทธิ์มอบอำนาจให้เป็นไปตามการบริหารจัดการการเข้าถึงของ
ผู้ใช้งาน (User access management) ท่ีได้กำหนดไว้ 

(๓) ผู้ดูแลระบบมีหน้าท่ีควบคุมดูแลการเข้าถึงระบบสารสนเทศและปฏิบัติงานตามหัวหน้า
หน่วยงานมอบหมาย ดังนี้ 

(๓.๑) อนุญาตให้ผู้ใช้งานเข้าถึงระบบสารสนเทศของหน่วยงานจะกระทำได้ต่อเมื่อ
ได้รับอนุญาตจากหัวหน้าหน่วยงานหรือผู้ดูแลระบบท่ีได้รับมอบหมาย 
(๓.2) กำหนดสิทธิ์ของผู้ใช้งานให้เหมาะสมกับการใช้งานและทบทวนสิทธิ์การเข้าถึงนั้น
อย่างสม่ำเสมอ 
(๓.๓) ติดต้ังระบบการบันทึกและติดตามการใช้งานและตรวจตราการ ละเมิดความ
ปลอดภัยท่ีมีต่อระบบสารสนเทศของหน่วยงานอย่างสม่ำเสมอ 

ข้อ ๔. จัดแบ่งประเภทของข้อมูล การจัดลำดับความสำคัญหรือลาดับช้ันความลับของข้อมูลระดับช้ัน
การเข้าถึง เวลาเข้าถึง และช่องทางการเข้าถึงข้อมูลไว้ให้ชัดเจนโดยใช้แนวทางตามระเบียบว่าด้วยการรักษา
ความลับของทางราชการ พ.ศ. 2544 ซึ่งระเบียบดังกล่าวถือเป็นแนวทางท่ีเหมาะสมในการจัดการเอกสาร
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อิเล็กทรอนิกส์และในการรักษาความปลอดภัยของเอกสารอิเล็กทรอนิกส์ โดยกำหนดกระบวนการและ
กรรมวิธีต่อเอกสารท่ีสำคัญไว้ดังนี้ 

(๑) จัดแบ่งระดับช้ันการเข้าถึง 
- ระดับช้ันสำหรับผู้บริหาร 
- ระดับช้ันสำหรับผู้ใช้งานท่ัวไป 
- ระดับช้ันสำหรับผู้ดูแลระบบหรือผู้ท่ีได้รับมอบหมาย 

(๒) จัดแบ่งลำดับช้ันความลับของข้อมูล 
- ข้อมูลลับท่ีสุด หมายถึง หากเปิดเผยท้ังหมดหรือเพียงบางส่วนจะก่อให้เกิด 
ความเสียหายอย่างร้ายแรงท่ีสุด 
- ข้อมูลลับมาก หมายถึง หากเปิดเผยท้ังหมดหรือเพียงบางส่วนจะก่อให้เกิด ความ

เสียหายอย่างร้ายแรงมาก 
- ข้อมูลลับ หมายถึง หากเปิดเผยท้ังหมดหรือเพียงบางส่วนจะก่อให้เกิดความ

เสียหาย 
- ข้อมูลท่ัวไป หมายถึง ข้อมูลท่ีสามารถเปิดเผยหรือเผยแพร่ท่ัวไปได้ 

(๓) จัดแบ่งประเภทของข้อมูล 
- ข้อมูลสารสนเทศด้านการบริหาร เป็นข้อมูลท่ีเกี่ยวข้องกับข้อมูลนโยบาย ข้อมูล

ยุทธศาสตร์และคารับรอง ข้อมูลบุคลากร ข้อมูลงบประมาณการเงินและบัญชี 
- ข้อมูลสารสนเทศด้านการแพทย์และการสาธารณสุขเป็นข้อมูลท่ีเกี่ยวข้องกับการ

รักษาผู้ป่วย ประวัติผู้ป่วย ข้อมูลทางการแพทย์และข้อมูลสถานพยาบาล 
(๔) จัดแบ่งระดับช้ันการเข้าถึง 

- ระดับช้ันสำหรับผู้บริหาร เข้าถึงได้ตามอำนาจหน้าท่ีและลำดับช้ันในบังคับบัญชา
ในหน่วยงานนั้น 

- ระดับช้ันสำหรับผู้ใช้งานท่ัวไป เข้าถึงได้เฉพาะข้อมูลท่ีได้รับอนุญาตให้เข้าถึงได้
หรือได้ทำการเผยแพร่สาหรับผู้ใช้งานท่ัวไป 

- ระดับช้ันสำหรับผู้ดูแลระบบหรือผู้ท่ีได้มอบหมาย เข้าถึงข้อมูลหรือระบบได้โดย
สิทธิ์ที่ได้รับมอบหมายตามอานาจหน้าท่ี 
(๕) รูปแบบของเอกสารอิเล็กทรอนิกส์ให้ถือตามประกาศคณะกรรมการธุรกรรมทา
อิเล็กทรอนิกส์ เรื่องหลักเกณฑ์และวิธีการในการจัดทำหรือแปลงเอกสารและข้อความให้อยู่
ในรูปของข้อมูลอิเล็กทรอนิกส์ พ.ศ. ๒๕๕๓ 

ข้อ ๕. ผู้ดูแลระบบต้องบริหารจัดการการเข้าถึงข้อมูลตามประเภทช้ันความลับในการควบคุมการ
เข้าถึงข้อมูลแต่ละประเภทช้ันความลับท้ังการเข้าถึงโดยตรงและการเข้าถึงผ่านระบบงาน รวมถึงวิธีการทำลาย
ข้อมูลแต่ละประเภทช้ันความลับ ดังนี้ 

(๑) ควบคุมการเข้าถึงข้อมูลแต่ละประเภทช้ันความลับท้ังการเข้าถึงโดยตรงและการเข้าถึง
ผ่านระบบ 
(๒) กำหนดบัญชีผู้ใช้งาน (Username) และรหัสผ่าน (Password) เพื่อใช้ในการพิสูจน์ 
ตัวตนของผู้ใช้งานข้อมูลในแต่ละช้ันความลับ 
(๓) กำหนดระยะเวลาการใช้งานและระงับการใช้งานทันทีเมื่อพ้นระยะเวลาดังกล่าว 
(๔) การกำหนดให้เปล่ียนรหัสผ่าน (Password) ตามระยะเวลาท่ีกำหนดความสำคัญของ 
ข้อมูลแต่ละระดับ 
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(๕) การรับ-ส่งข้อมูลด้วย SSL, VPN หรือ XML Encryption ผ่านระบบเครือข่ายต้อง
เข้ารหัส (Encryption) ท่ีเป็นมาตรฐานสากล 
(๖) กำหนดมาตรการรักษาความมั่นคงปลอดภัยของข้อมูลในกรณีท่ีนำสินทรัพย์ของ
หน่วยงานออกนอกหน่วยงาน รวมถึงการบำรุงรักษาตรวจซ่อมให้ดำเนินการสำรองและลบ
ข้อมูลท่ีเก็บอยู่ในส่ือบันทึกก่อน 
(๗) กำหนดเวลาการเข้าถึงระบบสารสนเทศหากมีการบันทึกแก้ไขข้อมูลสารบบคดี
อิเล็กทรอนิกส์ให้เรียกรายงานได้ในเวลาเช้าวันรุ่งขึ้นในอีกวันถัดไปเท่านั้น เนื่องจากระบบ
จะทำการประมวลผลตอนเท่ียงคืน 
๘) การกำหนดระยะเวลาการเช่ือมต่อ (Limitation of Connection Time) สำหรับการใช้
งานระบบสารสนเทศบางระบบให้เป็นไปตามช่วงเวลาการทำงานท่ีหน่วยงานกำหนดส่วน
ระบบสารสนเทศท่ีมีความสำคัญสูงให้ทาการตัดระบบและหมดเวลาการใช้งานรวมท้ังปิด
การใช้งานด้วยหลังจากท่ีไม่มีการใช้งานภายในช่วงระยะเวลา 15 นาที 

ข้อ ๖ . มี ข้อกำหนดการใช้งานตามภารกิ จเพื่ อควบคุมการเข้ าถึ งสารสน เทศ (Business 
Requirements for Access Control) โดยแบ่งการจัดทำข้อปฏิบัติเป็น 2 ส่วน คือ 

(๑) ควบคุมการเข้าถึงสารสนเทศโดยกำหนดแนวทางการควบคุมการเข้าถึงระบบสารสนเทศ
และสิทธิ์เกี่ยวข้องกับระบบสารสนเทศ 
(๒) ปรับปรุงให้สอดคล้องกับข้อกำหนดการใช้งานตามภารกิจและข้อกำหนดด้านความ
มั่นคงปลอดภัย 

ข้อ ๗. การกำหนดระบบและอุปกรณ์สนับสนุนการปฏิบัติงาน ดังนี้ 
(๑) มีระบบสนับสนุนการทำงานของระบบสารสนเทศของหน่วยงานท่ีเพียงพอต่อความ
ต้องการใช้งาน ดังนี้ ระบบรักษาความปลอดภัย (Security) ระบบสำรองกระแสไฟฟ้า 
(UPS) เครื่องกำเนิดกระแสไฟฟ้าสารอง ระบบระบายอากาศ ระบบปรับอากาศและควบคุม
ความช้ืน 
(๒) ตรวจสอบหรือทดสอบระบบสนับสนุนเหล่านั้นอย่างสม่ำเสมอ เพื่อให้มั่นใจได้ว่าทำงาน
ได้ปกติและลดความเส่ียงจากความล้มเหลวในการทำงาน 
(๓) ติดต้ังระบบแจ้งเตือนเพื่อแจ้งเตือนกรณีท่ีระบบสนับสนุนการทำงานภายในห้องศูนย์
ข้อมูล (Data Center) เมื่อมีการทางานเครื่องผิดปกติหรือหยุดการทำงาน 
(๔ ) จัดวางอุปกรณ์ ในพื้ น ท่ีหรือบริ เวณ ท่ี เหมาะสมเพื่ อห ลีกเล่ียงการเข้าถึ งจาก
บุคคลภายนอกและให้แยกอุปกรณ์ท่ีมีความสำคัญเก็บไว้อีกพื้นท่ีหนึ่งท่ีมีความมั่นคง
ปลอดภัยเพียงพอ 
(๕) ตรวจสอบสอดส่องดูแลสภาพแวดล้อมภายในห้องและตรวจสอบระดับอุณหภูมิความช้ืน
ให้อยู่ระดับปกติเพื่อป้องกันความเสียหายต่ออุปกรณ์ท่ีอยู่ภายในห้องศูนย์ข้อมูล (Data 
Center) 
(๖) การเดินสายไฟสายสัญญาณเครือข่ายของหน่วยงานและสายเคเบิลอื่นท่ีจำเป็นต้องทำ
การวางผ่านเข้าไปในบริเวณท่ีบุคคลภายนอกเข้าถึงได้นั้นให้ร้อยท่อสายสัญญาณต่าง ๆ    
เพื่อป้องกัน หนู นกกระรอก แมลงสาบ หรือสัตว์อื่นกัดสายไฟ ป้องกันการดักจับสัญญาณ    
การตัดสายสัญญาณ อันจะทำให้เกิดความเสียหายต่อระบบเครือข่ายใช้งานไม่ได้ 
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(๗) ต้องจัดทำแผนผังสายสัญญาณส่ือสารต่าง ๆ ให้ครบถ้วนถูกต้อง โดยสายสัญญาณ
ส่ือสารและสายไฟฟ้าแยกออกจากกัน เพื่อป้องกันการแทรกแซงรบกวนของสัญญาณซึ่งกัน
และกัน แล้วให้จัดเก็บสายสัญญาณต่าง ๆ ไว้ในตู้ Rack และปิดใส่สลักกุญแจให้สนิท เพื่อ
ป้องกันการเข้าถึงจากบุคคลภายนอกหรือผู้ท่ีไม่มีส่วนเกี่ยวข้อง 

ส่วนที่ ๒ การบริหารจัดการการเข้าถึงของผู้ใช้งาน (User Access Management) 
ข้อ ๘. ผู้ดูแลระบบ ต้องกำหนดการลงทะเบียนผู้ใช้งานใหม่ ดังนี้ 

(๑) จัดทำแบบฟอร์มการลงทะเบียนผู้ใช้งาน สำหรับระบบเทคโนโลยีสารสนเทศ 
(๒) ผู้ดูแลระบบต้องตรวจสอบบัญชีผู้ใช้งาน เพื่อไม่ให้มีการลงทะเบียนซ้ำซ้อน 
(๓) ผู้ดูแลระบบต้องตรวจสอบและให้สิทธิ์ในการเข้าถึงท่ีเหมาะสมต่อหน้าท่ีความรับผิดชอบ 
(ตามข้อ ๓) 
(๔) ผู้ดูแลระบบต้องกำหนดให้มีการแจกเอกสารหรือส่ิงท่ีแสดงเป็นลายลักษณ์อักษรให้แก่
ผู้ใช้งานเพื่อแสดงถึงสิทธิ์และหน้าท่ีความรับผิดชอบของผู้ใช้งานในการเข้าถึงระบบ 
เทคโนโลยีสารสนเทศ 

ข้อ ๙. ผู้ดูแลระบบ ต้องกำหนดการใช้งานระบบเทคโนโลยีสารสนเทศท่ีสำคัญ โดยมีระบบท่ี
เกี่ยวข้องคือ ระบบคอมพิวเตอร์โปรแกรมประยุกต์ (Application) จดหมายอิเล็กทรอนิกส์ (E-Mail) ระบบ
เครือข่ายไร้สาย (Wireless LAN) ระบบอินเทอร์เน็ต (Internet) โดยต้องให้สิทธิ์เฉพาะการปฏิบัติงานใน
หน้าท่ีและได้รับความเห็นชอบเป็นลายลักษณ์อักษร 

ข้อ ๑๐. ผู้ดูแลระบบต้องการทบทวนสิทธิ์การเข้าถึงของผู้ใช้งาน (Review of User Access Rights) 
ต้องจัดให้มีกระบวนการทบทวนสิทธิ์การเข้าถึงของผู้ใช้งานระบบสารสนเทศและปรับปรุงบัญชีผู้ใช้งานอย่าง
น้อยปีละ 1 ครั้ง หรือเมื่อมีการโยกย้าย เปล่ียนตำแหน่ง ลาออก หรือส้ินสุดการจ้างโดยปฏิบัติตามแนวทาง 
ดังนี้ 

(๑) พิมพ์รายช่ือของผู้ท่ียังมีสิทธิ์ในระบบแยกตามหน่วยงาน 
(๒) จัดส่งรายช่ือนั้นให้กับผู้บังคับบัญชาของหน่วยงานเพื่อดำเนินการทบทวนรายช่ือและ 

สิทธิ์การเข้าใช้งานว่าถูกต้องหรือไม่ 
(๓) ดำเนินการแก้ไขข้อมูล สิทธิ์ต่าง ๆ ให้ถูกต้องตามท่ีได้รับแจ้งกลับจากหน่วยงาน 
(๔) ทบทวนสิทธิ์การเข้าถึงของผู้ใช้งานอย่างน้อยปีละ 1 ครั้ง และทบทวนสำหรับผู้ท่ีม ี

สิทธิ์ในระดับสูงด้วยความถ่ีมากกว่าผู้ใช้งาน 
(๕) เมื่อเจ้าหน้าท่ีมีการโยกย้าย เปล่ียนตำแหน่ง ลาออก ส้ินสุดการจ้างงาน หรือเปล่ียน 

หน้าท่ีความรับผิดชอบในระบบท่ีขอสิทธิ์การใช้งาน ให้ถอดถอนสิทธิ์ภายใน 1 – 2 
วันทำการ 

ข้อ ๑๑. การบริหารจัดการรหัสผ่านสำหรับผู้ใช้งาน 
(๑) กำหนดการเปล่ียนแปลงและการยกเลิกรหัสผ่าน (Password) เมื่อผู้ใช้งานลาออกหรือ
พ้นจากตำแหน่ง หรือยกเลิกการใช้งาน 
(๒) กำหนดช่ือผู้ใช้งานหรือรหัสผู้ใช้งานต้องไม่ซ้ำกัน 
(๓) ส่งมอบรหัสผ่าน (Password) ช่ัวคราวให้กับผู้ใช้งานด้วยวิธีการท่ีปลอดภัยหลีกเล่ียงการ
ใช้บุคคลอื่นหรือการส่งจดหมายอิเล็กทรอนิกส์ (E-Mail) ท่ีไม่มีการป้องกันในการส่งรหัสผ่าน 
(Password) 
(๔) กำหนดให้ผู้ใช้งานตอบยืนยันการได้รับรหัสผ่าน (Password) 
(๕) กำหนดจานวนครั้งท่ียอมให้ผู้ใช้งานใส่รหัสผ่าน (Password) ผิดพลาดได้ไม่เกิน ๓ ครั้ง 
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(๖) กำหนดให้ผู้ใช้งานไม่บันทึกหรือเก็บรหัสผ่าน (Password) ไว้ในระบบคอมพิวเตอร์ใน
รูปแบบท่ีไม่ได้ป้องกันการเข้าถึง 

ข้อ ๑๒. ผู้ดูแลระบบ ต้องบริหารจัดการการเข้าถึงข้อมูลตามประเภทช้ันความลับ ในการควบคุมการ
เข้าถึงข้อมูลแต่ละประเภทช้ันความลับท้ังการเข้าถึงโดยตรงและการเข้าถึงผ่านระบบงาน รวมถึงวิธีการ  
ทำลายข้อมูลแต่ละประเภทช้ันความลับ มีดังต่อไปนี้ 

(๑) ผู้ดูแลระบบต้องกำหนดช้ันความลับของข้อมูล วิธีปฏิบัติในการจัดเก็บข้อมูล และวิธี
ปฏิบัติในการควบคุมการเข้าถึงข้อมูลแต่ละประเภทช้ันความลับท้ังการเข้าถึงโดยตรงและ
การเข้าถึงผ่านระบบงาน รวมถึงวิธีการทำลายข้อมูลแต่ละประเภทช้ันความลับหากข้อมูลมี
ความลับ 
(๒) เจ้าของข้อมูลจะต้องมีการทบทวนความเหมาะสมของสิทธิ์ในการเข้าถึงข้อมูลของ
ผู้ใช้งานอย่างน้อยปีละ ๑ ครั้งเพื่อให้มั่นใจได้ว่าสิทธิ์ต่าง ๆ ท่ีให้ไว้ยังคงมีความเหมาะสม 
(๓) ผู้ดูแลระบบควบคุมการเข้าถึงข้อมูลแต่ละประเภทช้ันความลับท้ังการเข้าถึงข้อมูล
โดยตรงและการเข้าถึงผ่านระบบงาน ผู้ดูแลระบบต้องกำหนดรายช่ือผู้ใช้งาน (User 
Account) และรหัสผ่าน (Password) เพื่อใช้ในการตรวจสอบตัวตนจริงของผู้ใช้งานข้อมูล
ในแต่ละช้ันความลับข้อมูล 
(๔) การรับส่งข้อมูลสำคัญผ่านระบบเครือข่ายสาธารณะ ต้องได้รับการเข้ารหัส(Encryption) 
ท่ีเป็นมาตรฐานสากล ได้แก่ VPN 
(๕) มีการกำหนดให้เปล่ียนรหัสผ่านตามระยะเวลาท่ีกำหนดของระดับความสำคัญของข้อมูล
ตามท่ีระบุไว้ในเอกสาร “การใช้งานรหัสผ่านผู้ใช้งาน” 
(๖) กำหนดมาตรการรักษาความมั่นคงปลอดภัยของข้อมูลในกรณีท่ีนำสินทรัพย์ออกนอก
หน่วยงาน เช่น บำรุงรักษา ตรวจซ่อมให้ดำเนินการสารองและลบข้อมูลท่ีเก็บอยู่ในส่ือ
บันทึกก่อน เป็นต้น 
(๗) เจ้าของข้อมูลต้องมีการตรวจสอบความเหมาะสมของสิทธิในการเข้าถึงข้อมูลของ
ผู้ใช้งานอย่างน้อยปีละ ๑ ครั้งเพื่อให้มั่นใจได้ว่าสิทธิ์ต่าง ๆ ท่ีให้ไว้ยังคงมีความเหมาะสม 
(๘) หากมีการกระทำความผิดเกิดขึ้นจากช่ือผู้ใช้ (Username) และรหัสผ่าน (Password) 
ของบุคคลใดบุคคลนั้น ต้องเป็นผู้รับผิดชอบต่อการกระทาความผิดนั้นตามกฎหมาย 
ระเบียบข้อบังคับท่ีเกี่ยวข้อง 

ข้อ ๑๓. ระบบงานสารสนเทศทางธุรกิจท่ีเช่ือมโยงกัน (Business Information Systems) ให้
หัวหน้าหน่วยงานพิจารณาประเด็นต่าง ๆ ทางด้านความมั่นคงปลอดภัย และจุดอ่อนต่าง ๆ ก่อนตัดสินใจใช้
ข้อมูลร่วมกันในระบบงาน หรือระบบเทคโนโลยีสารสนเทศท่ีจะเช่ือมโยงเข้าด้วยกัน เช่น ระหว่างกระทรวง
สาธารณสุขหรือหน่วยงานท่ีมาขอเช่ือมโยง 

(๑) กำหนดนโยบายและมาตรการเพื่อควบคุม ป้องกัน และบริหารจัดการการใช้ข้อมูล
ร่วมกัน 
(๒) พิจารณาจากัดหรือไม่อนุญาตการเข้าถึงข้อมูลส่วนบุคคล 
(๓) พิจารณาว่ามีบุคลากรใดบ้างท่ีมีสิทธิ์หรือได้รับอนุญาตให้เข้าใช้งาน 
(๔) พิจารณาเรื่องการลงทะเบียนผู้ใช้งาน 
(๕) ไม่อนุญาตให้มีการใช้งานข้อมูลสำคัญหรือข้อมูลลับร่วมกันในกรณีท่ีระบบไม่มี 
มาตรการป้องกันเพียงพอ 
 



 

๙ 
 

 
 

ส่วนที่ ๓ การกำหนดหน้าที่ความรับผิดชอบของผู้ใช้งาน (User Responsibilities) 
ข้อ ๑๔. การใช้งานรหัสผ่าน ผู้ใช้งานต้องปฏิบัติ ดังนี้ 

(๑) ผู้ใช้งานมีหน้าท่ีในการป้องกัน ดูแล รักษาข้อมูลบัญชีช่ือผู้ใช้งาน (Username) และ
รหัสผ่าน (Password) โดยผู้ใช้งานแต่ละคนต้องมีบัญชีช่ือผู้ใช้งาน (Username) ของตนเอง 
ห้ามใช้ร่วมกับผู้อื่น รวมท้ังห้ามทำการเผยแพร่ แจกจ่าย ทำให้ ผู้อื่น ล่วงรู้รหัสผ่าน 
(Password) 
(๒) กำหนดรหัสผ่านประกอบด้วยตัวอักษรไม่น้อยกว่า ๘ ตัวอักษร ซึ่งต้องประกอบด้วย
ตัวเลข (Numerical Character) ตัวอักษร (Alphabet) และตัวอักษรพิเศษ (Special 
Character) 
(๓) หลีกเล่ียงการต้ังรหัสผ่านท่ีอยู่บนพื้นฐานท่ีสามารถเดาได้ง่าย เช่น ช่ือหรือนามสกุลของ
ตนเองหรือตรงกับคำในพจนานุกรม 
(๔) ไม่ใช้รหัสผ่านส่วนบุคคลสาหรับการใช้แฟ้มข้อมูลร่วมกับบุคคลอื่นผ่านเครือข่าย
คอมพิวเตอร์ 
(๕) ไม่ ใช้โปรแกรมคอมพิวเตอร์ช่วยในการจำรหัสผ่านส่วนบุคคลอัตโนมั ติ (Save 
Password) สำหรับเครื่องคอมพิวเตอร์ส่วนบุคคลท่ีผู้ใช้งานครอบครองอยู่ 
(๖) ไม่จดหรือบันทึกรหัสผ่านส่วนบุคคลไว้ในสถานท่ี ท่ีง่ายต่อการสังเกตเห็นของบุคคลอื่น 
(๗) กำหนดรหัสผ่านเริ่มต้นให้กับผู้ใช้งานให้ยากต่อการเดา และการส่งมอบรหัสผ่านให้กับ
ผู้ใช้งานต้องเป็นไปอย่างปลอดภัย 
(๘) ผู้ใช้งานต้องเปล่ียนรหัสผ่าน (Password) ไม่เกิน ๑๘๐ วันหรือทุกครั้งท่ีมีการแจ้งเตือน
ให้เปล่ียนรหัสผ่าน 

ข้อ ๑๕. การนำการเข้ารหัส มาใช้กับข้อมูลท่ีเป็นความลับ ผู้ใช้งานจะต้องปฏิบัติตามระเบียบการ
รักษาความลับทางราชการ พ.ศ. ๒๕๔๔ และต้องใช้วิธีการเข้ารหัส (Encryption) ท่ีเหมาะสมและเป็น
มาตรฐานสากล 

ข้อ ๑๖. การกระทำใด ๆ ท่ีเกิดจากการใช้บัญชีของผู้ใช้งาน (Username) อันมีกฎหมายกำหนดให้
เป็นความผิด ไม่ว่าการกระทำนั้นจะเกิดจากผู้ใช้งานหรือไม่ก็ตาม ให้ถือว่าเป็นความรับผิดชอบส่วนบุคคลซึ่ง
ผู้ใช้งานจะต้องรับผิดชอบต่อความผิดท่ีเกิดขึ้นเอง 

ข้อ ๑๗. ผู้ใช้งานต้องทาการพิสูจน์ตัวตนทุกครั้งก่อนท่ีจะใช้สินทรัพย์หรือระบบสารสนเทศของ
หน่วยงาน และหากการพิสูจน์ตัวตนนั้นมีปัญหา ไม่ว่าจะเกิดจากรหัสผ่านล็อคก็ดี หรือเกิดจากความผิดพลาด
ใด ๆ ก็ดี ผู้ใช้งานต้องแจ้งให้ผู้ดูแลระบบทราบทันที โดยปฏิบัติตามแนวทาง ดังนี้ 

(๑) คอมพิวเตอร์ทุกประเภท การเข้าถึงระบบปฏิบัติการต้องทำการพิสูจน์ตัวตนทุกครั้ง 
(๒) การใช้งานระบบคอมพิวเตอร์อื่นในเครือข่ายจะต้องทำการพิสูจน์ตัวตนทุกครั้ง 
(๓) การใช้งานอินเทอร์เน็ต (Internet) ต้องทำการพิสูจน์ตัวตน และต้องมีการบันทึกข้อมูล
ซึ่งสามารถบ่งบอกตัวตนบุคคลผู้ใช้งานได้ 
(๔) เมื่อผู้ใช้งานไม่อยู่ท่ีเครื่องคอมพิวเตอร์ ต้องทาการล็อคหน้าจอทุกครั้ง และต้องทำการ
พิสูจน์ตัวตนก่อนการใช้งานทุกครั้ง 
(๕) ผู้ใช้งานต้องต้ังเวลาพักหน้าจอ (Screen Saver) หลังจากไม่ได้ใช้งานเป็นเวลา 10 นาที 
และต้องใส่รหัสผ่าน (Password) ให้ถูกต้องจึงจะสามารถเปิดหน้าจอได้ 



 

๑๐ 
 

ข้อ ๑๘. ผู้ใช้งานต้องตระหนักและระมัดระวังต่อการใช้งานข้อมูล ไม่ว่าข้อมูลนั้นจะเป็นของกระทรวง
สาธารณสุข หรือเป็นข้อมูลของบุคคลภายนอก 

ข้อ ๑๙. เอกสารท่ีเป็นความลับหรือมีระดับความสำคัญ ซึ่งพิมพ์ออกจากเครื่องพิมพ์ (Printer) 
ตลอดจนข้อมูลท่ีเป็นความลับในรูปอิ เล็กทรอนิกส์ ผู้ใช้งานต้องปฏิบัติให้ เป็นไปตามระเบียบส ำนัก 
นายกรัฐมนตรีว่าด้วยการรักษาความลับของทางราชการ ดังนี้ 

(๑) จัดหมวดหมู่เอกสารท่ีเป็นความลับหรือท่ีมีระดับความสำคัญสูงไว้ต่างหาก 
(๒) จัดเก็บและกำหนดวิธีการป้องกันท่ีมีความปลอดภัยอย่างเพียงพอ 
(๓) การเผยแพร่ เปล่ียนแปลง ทาซ้ำ หรือทำลาย ต้องได้รับอนุญาตจากหัวหน้า 
หน่วยงาน หรือผู้ท่ีเป็นเจ้าของ 
(๔) ตรวจสอบความถูกต้องของเอกสารก่อนนำไปใช้งาน 
(๕) ทำลายเอกสารท่ีเป็นความลับ หรือมีระดับความสำคัญสูงเมื่อหมดความจำเป็นในการ 
ใช้งาน 

ข้อ ๒๐. ผู้ใช้งานมีส่วนร่วมในการดูแลรักษาและรับผิดชอบต่อข้อมูลของสำนักงานสาธารณสุขอำเภอ
พานทองและ ข้อมูลของผู้รับบริการ หากเกิดการสูญหาย โดยนำไปใช้ในทางท่ีผิด การเผยแพร่โดยไม่ได้รับ
อนุญาต ผู้ใช้งาน ต้องมีส่วนร่วมในการรับผิดชอบต่อความเสียหายนั้นด้วย 

ข้อ ๒๑. ผู้ใช้งานต้องป้องกัน ดูแล รักษาไว้ซึ่งความลับ ความถูกต้อง และความพร้อมใช้ของข้อมูล
ตลอดจนเอกสาร ส่ือบันทึกข้อมูลคอมพิวเตอร์ หรือสารสนเทศต่าง ๆ ท่ีเส่ียงต่อการเข้าถึงโดยผู้ซึ่งไม่มีสิทธิ์ 

ข้อ ๒๒. ผู้ใช้งานมีสิทธิ์โดยชอบธรรมท่ีจะเก็บรักษา ใช้งาน และป้องกันข้อมูลส่วนบุคคลตาม
เห็นสมควร สำนักงานสาธารณสุขอำเภอพานทองจะให้การสนับสนุนและเคารพต่อสิทธิส่วนบุคคล และไม่
อนุญาตให้บุคคลหนึ่งบุคคลใดทาการละเมิดต่อข้อมูลส่วนบุคคลโดยไม่ได้รับอนุญาตจากผู้ใช้งานท่ีครอบครอง
ข้อมูลนั้น ยกเว้นในกรณีท่ีกระทรวงสาธารณสุขต้องการตรวจสอบข้อมูล หรือคาดว่าข้อมูลนั้นเกี่ยวข้องกับ
กระทรวงสาธารณสุขซึ่งกระทรวงสาธารณสุขอาจแต่งต้ังให้ผู้ทำหน้าท่ีตรวจสอบ ทำการตรวจสอบข้อมูล
เหล่านั้นได้ตลอดเวลาโดยไม่ต้องแจ้งให้ผู้ใช้งานทราบ 

ข้อ ๒๓. ห้ามเปิดหรือใช้งาน (Run) โปรแกรมประเภท Peer-to-Peer (หมายถึง วิธีการจัดเครือข่าย 
คอมพิวเตอร์แบบหนึ่ง ท่ีกำหนดให้คอมพิวเตอร์ในเครือข่ายทุกเครื่องเหมือนกันหรือเท่าเทียมกัน หมายความ
ว่าแต่ละเครื่องต่างมีโปรแกรมหรือมีแฟ้มข้อมูลเก็บไว้เอง การจัดแบบนี้ทาให้สามารถใช้โปรแกรมหรือ
แฟ้มข้อมูลของคอมพิวเตอร์เครื่องใดก็ได้ แทนท่ีจะต้องใช้จากเครื่องบริการแฟ้ม (File Server) เท่านั้น) หรือ
โปรแกรมท่ีมีความเส่ียงในระดับเดียวกัน เช่น บิตทอร์เรนต์ (Bittorrent) หรือ อีมูล (Emule) เป็นต้น เว้นแต่
จะได้รับอนุญาตจากหัวหน้าหน่วยงาน 

ข้อ ๒๔. ห้ามเปิดหรือใช้งาน (Run) โปรแกรมออนไลน์ทุกประเภท เพื่อความบันเทิง เช่น การดูหนัง 
ฟังเพลง เกม เป็นต้น ในระหว่างเวลาปฏิบัติราชการ 

ข้อ ๒๕. ห้ามใช้สินทรัพย์ของหน่วยงาน ท่ีจัดเตรียมให้ เพื่อการเผยแพร่ ข้อมูล ข้อความ รูปภาพ 
หรือส่ิงอื่นใด ท่ีมีลักษณะขัดต่อศีลธรรม ความมั่นคงของประเทศ กฎหมาย หรือกระทบต่อภารกิจของ
กระทรวงสาธารณสุข 

ข้อ ๒๖. ห้ามใช้สินทรัพย์ของหน่วยงาน เพื่อการรบกวน ก่อให้เกิดความเสียหาย หรือใช้ในการ
โจรกรรมข้อมูล หรือส่ิงอื่นใดอันเป็นการขัดต่อกฎหมายและศีลธรรม หรือกระทบต่อภารกิจของกระทรวง
สาธารณสุข 

ข้อ ๒๗. ห้ามใช้สินทรัพย์ของกระทรวงสาธารณสุขเพื่อประโยชน์ทางการค้า 



 

๑๑ 
 

ข้อ ๒๘. ห้ามกระทำการใด ๆ เพื่อการดักข้อมูล ไม่ว่าจะเป็นข้อความ ภาพ เสียง หรือส่ิงอื่นใดใน
เครือข่ายระบบสารสนเทศของกระทรวงสาธารณสุข โดยเด็ดขาด ไม่ว่าจะด้วยวิธีการใด ๆ ก็ตาม 

ข้อ ๒๙. ห้ามกระทำการรบกวน ทำลาย หรือทำให้ระบบสารสนเทศของหน่วยงานต้องหยุดชะงัก 
ข้อ ๓๐. ห้ามใช้ระบบสารสนเทศของกระทรวงสาธารณสุข เพื่อการควบคุมคอมพิวเตอร์หรือระบบ

สารสนเทศภายนอก โดยไม่ได้รับอนุญาตจากหัวหน้าหน่วยงานหรือผู้ดูแลระบบท่ีได้รับมอบหมาย 
ข้อ ๓๑. ห้ามกระทำการใด ๆ อันมีลักษณะเป็นการลักลอบใช้งานหรือรับรู้รหัสส่วนบุคคลของผู้อื่นไม่

ว่าจะเป็นกรณีใด ๆ เพื่อประโยชน์ในการเข้าถึงข้อมูล หรือเพื่อการใช้ทรัพยากรก็ตาม 
ข้อ ๓๒. ห้ามติดต้ังอุปกรณ์หรือกระทาการใด ๆ เพื่อเข้าถึงระบบสารสนเทศของกระทรวง

สาธารณสุข โดยไม่ได้รับอนุญาตจากหัวหน้าหน่วยงานหรือผู้ดูแลระบบท่ีได้รับมอบหมาย 
ส่วนที่ 4 การควบคุมการเข้าถึงเครือข่าย (Network Access Control) 

ข้อ 33. มาตรการควบคุมการเข้า-ออก ศูนย์ปฏิบัติการข้อมูลอิเล็กทรอนิกส์ 
(๑) ผู้ติดต่อจากหน่วยงานภายนอกทุกคน ต้องทาการแลกบัตรท่ีใช้ระบุตัวตน เช่น บัตร
ประชาชน หรือใบอนุญาตขับขี่ กับเจ้าหน้าท่ีรักษาความปลอดภัย เพื่อรับบัตรผู้ติดต่อ 
(Visitor) แล้วทำการลงบันทึกข้อมูลลงในสมุดบันทึก ตามท่ีระบุไว้ในเอกสาร “บันทึกการ
เข้าออกพื้นท่ี” 
(๒) ผู้ติดต่อจากหน่วยงานภายนอก ท่ีนาอุปกรณ์คอมพิวเตอร์ หรืออุปกรณ์ท่ีใช้ในการ
ปฏิบัติงานมาปฏิบัติงานท่ีห้องควบคุมระบบเครือข่าย ต้องลงบันทึกรายการอุปกรณ์ใน
แบบฟอร์มการขออนุญาตเข้าออกตามท่ีระบุไว้ในเอกสาร “บันทึกการเข้าออกพื้นท่ี” ให้
ถูกต้องชัดเจน 
(๓) ผู้ดูแลระบบ ต้องตรวจสอบความถูกต้องของข้อมูลในสมุดบันทึก แบบฟอร์มการขอ
อนุญาตเข้าออกกับเจ้าหน้าท่ีรักษาความปลอดภัยเป็นประจาทุกเดือน 

ข้อ 34. ผู้ใช้งานจะนำเครื่องคอมพิวเตอร์ อุปกรณ์มาเช่ือมต่อกับเครื่องคอมพิวเตอร์ ระบบเครือข่าย
ของหน่วยงาน ต้องได้รับอนุญาตจากหัวหน้าหน่วยงานและต้องปฏิบัติตามนโยบายนี้โดยเคร่งครัดโดยผู้ใช้งาน
ต้องกรอกแบบฟอร์ม “การขอเช่ือมต่อเครือข่าย” 

ข้อ 35. การขออนุญาตใช้งานพื้น ท่ี  Web Server ช่ือ โดเมนย่อย (Sub Domain Name) ท่ี
หน่วยงานรับผิดชอบอยู่ จะต้องทำหนังสือขออนุญาตต่อหัวหน้าหน่วยงาน และจะต้องไม่ติดต้ังโปรแกรมใด ๆ 
ท่ีส่งผลกระทบต่อการกระทำของระบบและผู้ใช้งานอื่น ๆ 

ข้อ 36. ห้ามผู้ใดกระทำการเคล่ือนย้าย ติดต้ังเพิ่มเติมหรือทำการใด ๆ ต่ออุปกรณ์ส่วนกลาง ได้แก่ 
อุปกรณ์จัดเส้นทาง (Router) อุปกรณ์กระจายสัญญาณข้อมูล (Switch) อุปกรณ์ท่ีเช่ือมต่อกับระบบเครือข่าย
หลักโดยไม่ได้รับอนุญาตจากผู้ดูแลระบบ 

ข้อ 37. ผู้ดูแลระบบ ต้องควบคุมการเข้าถึงระบบเครือข่าย เพื่อบริหารจัดการระบบเครือข่ายได้
อย่างมีประสิทธิภาพ ดังต่อไปนี้ 

(๑) ต้องจำกัดสิทธิ์การใช้งานเพื่อควบคุมผู้ใช้งานให้สามารถใช้งานเฉพาะระบบเครือข่าย 
ท่ีได้รับอนุญาตเท่านั้น 
(๒) ต้องจำกัดเส้นทางการเข้าถึงระบบเครือข่ายท่ีมีการใช้งานร่วมกัน 
(๓) ต้องจากัดการใช้เส้นทางบนเครือข่ายจากเครื่องคอมพิวเตอร์ไปยังเครื่องคอมพิวเตอร์  
แมข่่าย เพื่อไม่ให้ผู้ใช้งานสามารถใช้เส้นทางอื่น ๆ ได้ 
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(๔) ระบบเครือข่ายท้ังหมดของหน่วยงานท่ีมีการเช่ือมต่อไปยังระบบเครือข่ายอื่น ๆ 
ภายนอกหน่วยงานต้องเช่ือมต่อผ่านอุปกรณ์ป้องกันการบุกรุก รวมท้ังต้องมีความสามารถใน
การตรวจจับโปรแกรมประสงค์ร้าย (Malware) ด้วย 
(๕) ระบบเครือข่ าย ต้องติด ต้ั งระบบตรวจ จับการบุ กรุก  ( Intrusion Prevention 
System/Intrusion Detection System) เพื่อตรวจสอบการใช้งานของบุคคลท่ีเข้าใช้งาน 
ระบบเครือข่ายของหน่วยงานในลักษณะท่ีผิดปกติ 
(๖) การเข้าสู่ระบบเครือข่ายภายในหน่วยงาน โดยผ่านทางระบบอินเทอร์เน็ตจำเป็นต้องมี
การลงบันทึกเข้าใช้งาน (Login) โดยแสดงตัวตนด้วยช่ือผู้ใช้งาน และต้องมีการพิสูจน์ยืนยัน
ตัวตน (Authentication) ด้วยการใช้รหัสผ่าน เพื่อตรวจสอบความถูกต้องของผู้ใช้งานก่อน
ทุกครั้ง 
(๗) ต้องป้องกันมิให้หน่วยงานภายนอกท่ีเช่ือมต่อสามารถมองเห็น IP Address ภายในของ
ระบบเครือข่ายภายในของหน่วยงาน 
(๘) ต้องจัดทาแผนผังระบบเครือข่าย (Network Diagram) ซึ่งมีรายละเอียดเกี่ยวกับ
ขอบเขตของระบบเครือข่ายภายในและเครือข่ายภายนอก และอุปกรณ์ต่าง ๆพร้อมท้ัง
ปรับปรุงให้เป็นปัจจุบันอยู่เสมอ 
(๙) การระบุอุปกรณ์บนเครือข่าย 

- ผู้ดูแลระบบมีการเก็บบัญชีการขอเช่ือมต่อเครือข่าย ได้แก่ รายช่ือผู้ขอใช้บริการ
รายละเอียด เครื่องคอมพิวเตอร์ท่ีขอใช้บริการ IP Address และสถานท่ีติดต้ัง 

- อุปกรณ์ท่ีนามาเช่ือมต่อจะได้รับหมายเลข IP Address ตามท่ีกำหนดโดยผู้ดูแล
ระบบเครือข่าย 

- ผู้ดูแลระบบต้องจากัดผู้ใช้งานท่ีสามารถเข้าใช้อุปกรณ์ได้ 
- กรณีอุปกรณ์ท่ีมีการเช่ือมต่อจากเครือข่ายภายนอก ต้องมีการระบุหมายเลข

อุปกรณ์ว่าสามารถเข้าเช่ือมต่อกับเครือข่ายภายในได้หรือไม่สามารถเช่ือมต่อได้ 
- อุปกรณ์เครือข่ายต้องสามารถตรวจสอบ IP Address ของท้ังต้นทางและ 

ปลายทางได้ 
- ผู้ขอใช้บริการต้องกรอกแบบฟอร์ม “การขอเช่ือมต่อเครือข่าย” โดยดาวน์โหลด

ผ่าน เว็บไซต์ของกระทรวงสาธารณสุข หัวข้อ Intranet สาธารณสุข 
- การเข้าใช้งานอุปกรณ์บนเครือข่ายต้องทาการพิสูจน์ตัวตนทุกครั้งท่ีใช้อุปกรณ์ 

(๑๐) กำหนดระยะเวลาผู้ใช้งานท่ีอยู่ในระบบเครือข่ายให้ออกจากระบบเครือข่ายเมื่อ 
เว้นว่างจากการใช้งานเป็นเวลานาน 

ข้อ 38. ผู้ดูแลระบบ ต้องบริหารควบคุมเครื่องคอมพิวเตอร์แม่ข่าย (Server) และรับผิดชอบในการ
ดูแลระบบคอมพิวเตอร์แม่ข่าย (Server) ในการกำหนดแก้ไข หรือเปล่ียนแปลงค่าต่าง ๆ ของซอฟต์แวร์ระบบ 
(Systems Software) 

ข้อ 39. การติดต้ังหรือปรับปรุงซอฟต์แวร์ของระบบงานต้องมีการขออนุมัติจากผู้ดูแลระบบให้ติดต้ัง
ก่อนดำเนินการ 

ข้อ 40. กำหนดให้มีการจัดเก็บซอร์สโค้ด ไลบรารี่ และเอกสารสาหรับซอฟต์แวร์ของระบบงานไว้ใน
สถานท่ีท่ีมีความมั่นคงปลอดภัย 
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ข้อ 4๒. การจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ (Log) เพื่อให้ข้อมูลจราจรทางคอมพิวเตอร์มีความ
ถูกต้องและสามารถระบุถึงตัวบุคคลได้ตามแนวทาง พ.ร.บ. ว่าด้วยการกระทาความผิดเกี่ยวกับคอมพิวเตอร์ 
พ.ศ. ๒๕๕๐ 

ข้อ 43. กำหนดมาตรการควบคุมการใช้งานระบบเครือข่ายและเครื่องคอมพิวเตอร์แม่ข่าย (Server) 
จากผู้ใช้งานภายนอกหน่วยงาน เพื่อดูแลรักษาความปลอดภัยของระบบ ตามแนวทางปฏิบัติ ดังต่อไปนี้ 

(๑) บุคคลจากหน่วยงานภายนอกท่ีต้องการสิทธิ์ในการเข้าใช้งานระบบเครือข่ายและเครื่อง
คอมพิวเตอร์แม่ข่าย (Server) ของหน่วยงานจะต้องทาเรื่องขออนุญาตเป็นลายลักษณ์อักษร 
เพื่อขออนุญาตจากหัวหน้าหน่วยงาน 
(๒) มีการควบคุมช่องทาง (Port) ท่ีใช้ในการเข้าสู่ระบบอย่างรัดกุม 
(๓) วิธีการใด ๆ ท่ีสามารถเข้าสู่ข้อมูล หรือระบบข้อมูลได้จากระยะไกลต้องได้รับการ
อนุญาตจากหัวหน้าหน่วยงาน 
(๔) การเข้าสู่ระบบจากระยะไกล ผู้ใช้งานต้องแสดงหลักฐาน ระบุเหตุผลหรือความจำเป็นใน
การดำเนินงานกับหน่วยงานอย่างเพียงพอ 
๕) การเข้าสู่ระบบเครือข่ายภายในและระบบสารสนเทศในหน่วยงานจากระยะไกลต้องมี
การลงบันทึกเข้าใช้งาน (Login) โดยแสดงตัวตนด้วยช่ือผู้ใช้งาน และต้องมีการพิสูจน์ยืนยัน
ตัวตน (Authentication) ด้วยการใช้รหัสผ่าน เพื่อตรวจสอบความถูกต้องของผู้ใช้งานก่อน
ทุกครั้ง 

ข้อ 44. กำหนดให้มีการแบ่งแยกเครือข่าย ดังต่อไปนี้ 
(๑) Internet แบ่งแยกเครือข่ายเป็นเครือข่ายย่อย ๆ ตามอาคารต่าง ๆ เพื่อควบคุมการ
เข้าถึงเครือข่ายโดยไม่ได้รับอนุญาต 
(๒) Intranet แบ่งเครือข่ายภายในและเครือข่ายภายนอก เพื่อความปลอดภัยในการใช้งาน 
ระบบสารสนเทศภายใน 

ข้อ 4๕. กำหนดการป้องกันเครือข่ายและอุปกรณ์ต่าง ๆ ท่ีเช่ือมต่อกับระบบเครือข่ายอย่างชัดเจน
และต้องทบทวนการกำหนดค่า Parameter ต่าง ๆ เช่น IP Address อย่างน้อยปีละ ๑ ครั้ง นอกจากนี้การ
กำหนดแก้ไขหรือเปล่ียนแปลงค่า Parameter ต้องแจ้งบุคคลท่ีเกี่ยวข้องให้รับทราบทุกครั้ง 

ข้อ 4๖. ระบบเครือข่ายท้ังหมดท่ีมีการเช่ือมต่อไปยังระบบเครือข่ายอื่น ๆ ภายนอกหน่วยงานต้อง
เช่ือมต่อผ่านอุปกรณ์ป้องกันการบุกรุกหรือโปรแกรมในการทำ Packet Filtering เช่น การใช้ไฟร์วอลล์ 
(Firewall) หรือฮาร์ดแวร์อื่น ๆ รวมทั้งต้องมีความสามารถในการตรวจจับมัลแวร์ (Malware) ด้วย 

ข้อ 4๗. ต้องมีการติดต้ังระบบตรวจจับการบุกรุก (IPS/IDS) เพื่อตรวจสอบการใช้งานของบุคคลท่ีเข้า
ใช้งานระบบเครือข่ายของหน่วยงาน ในลักษณะท่ีผิดปกติ โดยมีการตรวจสอบการบุกรุกผ่านระบบเครือข่าย
การใช้งานในลักษณะท่ีผิดปกติ และการแก้ไขเปล่ียนแปลงระบบเครือข่าย โดยบุคคลท่ีไม่มีอานาจหน้าท่ี
เกี่ยวข้อง 

ข้อ 4๘. IP Address ของระบบงานเครือข่ายภายในจาเป็นต้องมีการป้องกันมิให้หน่วยงานภายนอก
ท่ีเช่ือมต่อสามารถมองเห็นได้ เพื่อเป็นการป้องกันไม่ให้บุคคลภายนอกสามารถรู้ข้อมูลเกี่ยวกับโครงสร้างของ
ระบบเครือข่ายได้โดยง่าย 

ข้อ 4๙. การใช้เครื่องมือต่าง ๆ (Tools) เพื่อการตรวจสอบระบบเครือข่ายต้องได้รับการอนุมัติจาก
ผู้ดูแลระบบและจำกัดการใช้งานเฉพาะเท่าท่ีจำเป็น 
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ส่วนที่ 5 การควบคุมการเข้าถึงระบบปฏิบัติการ (Operating System Access Control) 
ข้อ 5๐. ผู้ดูแลระบบ ต้องกำหนดการลงทะเบียนบุคลากรใหม่ของหน่วยงาน (โดยปฏิบัติตามข้อ ๘)

ในการใช้งานตามความจำเป็น รวมทั้งขั้นตอนปฏิบัติสาหรับการยกเลิกสิทธิ์การใช้งาน (โดยปฏิบัติตามข้อ ๑๐) 
เช่น การลาออก หรือการเปล่ียนตำแหน่งงานภายในหน่วยงาน เป็นต้น 

ข้อ 5๑. กำหนดขั้นตอนการปฏิบัติเพื่อเข้าใช้งาน 
(๑) ผู้ใช้งานต้องกำหนดรหัสผ่านในการใช้งานเครื่องคอมพิวเตอร์ท่ีรับผิดชอบ 
(๒) หลังจากระบบติดต้ังเสร็จ ต้องมีระบบบริหารจัดการรหัสผ่าน ท่ีสามารถทำงาน เชิง
โต้ตอบหรือมีการทางานในลักษณะอัตโนมัติซึ่งเอื้อต่อการเปล่ียนรหัสผ่านของผู้ใช้งานท่ีได้
ถูกกำหนดไว้เริ่มต้นท่ีมาพร้อมกับการติดต้ังระบบโดยทันที 
(๓) ผู้ใช้งานต้องต้ังค่าการใช้งานโปรแกรมถนอมหน้าจอ (Screen Saver) เพื่อทำการล็อค
หน้าจอภาพเมื่อไม่มีการใช้งาน หลังจากนั้นเมื่อต้องการใช้งาน ผู้ใช้งานต้องใส่รหัสผ่าน 
(Password) เพื่อเข้าใช้งาน 
(๔) ก่อนการเข้าใช้ระบบปฏิบัติการต้องทำการลงบันทึกเข้าใช้งาน (Login) ทุกครั้ง 
(๕) ผู้ใช้งานต้องไม่อนุญาตให้ผู้อื่นใช้ช่ือผู้ใช้งาน (Username) และรหัสผ่าน (Password) 
ของตนในการเข้าใช้งานเครื่องคอมพิวเตอร์ของหน่วยงานร่วมกัน 
(๖) ผู้ใช้งานต้องทำการลงบันทึกออก (Logout) ทันทีเมื่อเลิกใช้งานหรือไม่อยู่ท่ีหน้าจอเป็น
เวลานาน 
(๗) ห้ามเปิดหรือใช้งานโปรแกรมประเภท Peer-to-Peer หรือโปรแกรมท่ีมีความเส่ียงเว้น
แต่จะได้รับอนุญาตจากหัวหน้าหน่วยงาน 
(๘) ซอฟต์แวร์ท่ีกระทรวงสาธารณสุข ใช้มีลิขสิทธิ์ ผู้ใช้งานสามารถขอใช้งานได้ตามหน้าท่ี
ความจำเป็น และห้ามไม่ให้ผู้ใช้งานทำการติดต้ังหรือใช้งานซอฟต์แวร์อื่นใดท่ีไม่มีลิขสิทธิ์ 
หากตรวจพบ ถือว่าเป็นความผิดส่วนบุคคล ผู้ใช้งานรับผิดชอบแต่เพียงผู้เดียว 
(๙) ซอฟต์แวร์ท่ีกระทรวงสาธารณสุขจัดเตรียมไว้ให้ผู้ใช้งาน ถือเป็นส่ิงจำเป็น ห้ามมิให้ 
ผู้ใช้งานทำการติดต้ัง ถอดถอน เปล่ียนแปลง แก้ไข หรือทำสาเนา เพื่อนำไปใช้งานท่ีอื่น 
(๑๐) ห้ามใช้ทรัพยากรทุกประเภทท่ีเป็นของกระทรวงสาธารณสุข เพื่อประโยชน์ทางการค้า 
(๑๑) ห้ามผู้ใช้งานนำสนอข้อมูลท่ีผิดกฎหมาย ละเมิดลิขสิทธิ์ แสดงข้อความรูปภาพไม่
เหมาะสม หรือขัดต่อศีลธรรม กรณีผู้ใช้งานสร้างเว็บเพจบนเครือข่ายคอมพิวเตอร์ 
(๑๒) ห้ามผู้ใช้งานของหน่วยงาน ควบคุมคอมพิวเตอร์หรือระบบสารสนเทศภายนอกโดย
ไม่ได้รับอนุญาตจากหัวหน้าหน่วยงาน 

ข้อ 5๒. การระบุและยืนยัน ตัวตนของผู้ใช้งาน (User Identification and Authentication) 
กำหนดให้ผู้ใช้งานแสดงตัวตนด้วยช่ือผู้ใช้งาน และต้องมีการพิสูจน์ยืนยันตัวตนด้วยการใช้รหัสผ่านเพื่อ
ตรวจสอบความถูกต้องของผู้ใช้งานก่อนทุกครั้ง โดยปฏิบัติตามแนวทางท่ีกำหนดไว้ในข้อ ๑๑ 

ข้อ 53. การใช้งานโปรแกรมประเภทยูทิลิต้ี (Use of System Utilities) ต้องจำกัดและควบคุมการ
ใช้งาน โปรแกรมยูทิลิต้ีสาหรับโปรแกรมคอมพิวเตอร์ท่ีสำคัญ เนื่องจากการใช้งานโปรแกรมยูทิลิต้ีบางชนิด
สามารถทำให้ผู้ใช้หลีกเล่ียงมาตรการป้องกันทางด้านความมั่นคงปลอดภัยของระบบได้ เพื่อป้องกันการละเมิด 
หรือหลีกเล่ียงมาตรการความมั่นคงปลอดภัยท่ีกำหนดไว้หรือท่ีมีอยู่แล้ว ให้ดำเนินการ ดังนี้ 

(๑) การใช้งานโปรแกรมยูทิลิต้ี ต้องได้รับการอนุมัติจากผู้ดูแลระบบ และต้องมีการพิสูจน์
ยืนยันตัวตนสาหรับการเข้าไปใช้งานโปรแกรมยูทิลิต้ี เพื่อจากัดและควบคุมการใช้งาน 
(๒) โปรแกรมยูทิลิต้ีท่ีนามาใช้งานต้องไม่ละเมิดลิขสิทธิ์ 



 

๑๕ 
 

(๓) ต้องจัดเก็บโปรแกรมยูทิลิต้ีออกจากซอฟต์แวร์สาหรับระบบงาน 
(๔) มีการจำกัดสิทธิ์ผู้ท่ีได้รับอนุญาตให้ใช้งานโปรแกรมยูทิลิต้ี 
(๕) ต้องยกเลิกหรือลบท้ิงโปรแกรมยูทิลิต้ีและซอฟต์แวร์ท่ีเกี่ยวข้องกับระบบงานท่ีไม่มีความ
จำเป็นในการใช้งาน รวมท้ังต้องป้องกันไม่ให้ผู้ใช้งานสามารถเข้าถึงหรือใช้งานโปรแกรม
ยูทิลิต้ีได้ 

ข้อ 5๔. การกำหนดเวลาใช้งานระบบสารสนเทศ (Session Time-out) 
(๑) กำหนดให้ระบบสารสนเทศมีการตัดและหมดเวลาการใช้งาน เมื่อมีการว่างเว้นจาก 
การใช้งาน เป็นเวลา 30 นาทีเป็นอย่างน้อย ต้องยุติการใช้งานระบบสารสนเทศ (Session 
Time-out) นั้น 
(๒) ระบบสารสนเทศท่ีมีความเส่ียงหรือความสำคัญสูงให้กำหนดระยะเวลายุติการใช้งาน
ระบบเมื่อว่างเว้นจากการใช้งานให้ส้ันขึ้นตามความเหมาะสม หรือเป็นเวลา 10 นาที 

ข้อ 5๕. การจำกัดระยะเวลาการเช่ือมต่อระบบสารสนเทศ (Limitation of Connection Time) 
(๑) ต้องจำกัดระยะเวลาในการเช่ือมต่อเพื่อให้มีความมั่นคงปลอดภัยมากยิ่งขึ้นสำหรับระบบ
สารสนเทศ หรือแอปพลิเคชันท่ีมีความเส่ียงหรือมีความสำคัญสูง เพื่อให้มีความมั่นคง
ปลอดภัย ดังนี้ 

- กำหนดระยะเวลาการเช่ือมต่อระบบเทคโนโลยีสารสนเทศและการส่ือสารสำหรับ
ระบบสารสนเทศ หรือแอปพลิเคชันท่ีมีความเส่ียง หรือมีความสำคัญสูงเพื่อให้ผู้ใช้งาน
สามารถใช้งานได้นานท่ีสุด ภายในระยะเวลาท่ีกำหนดเท่านั้นโดยกำหนดให้ใช้ได้ ๓ ช่ัวโมง
ต่อการเช่ือมต่อ ๑ ครั้ง 

- กำหนดให้ระบบเทคโนโลยีสารสนเทศและการส่ือสารมีการจากัดช่วงระยะเวลา
การใช้งาน มีการระบุและพิสูจน์ตัวตน เพื่อเข้าใช้งานใหม่ทุกครั้ง 
(๒) กำหนดให้ระบบสารสนเทศ ท่ีมีความสำคัญสูง ระบบงานท่ีมีการใช้งานในสถานท่ีท่ีมี
ความเส่ียง (ในท่ีสาธารณะหรือพื้นท่ีภายนอกหน่วยงาน) มีการจำกัดช่วงระยะเวลาการ
เช่ือมต่อ ภายใน ๓๐ นาที 

ส่วนที่ 6 การควบคุมการเข้าถึงโปรแกรมประยุกต์หรือแอปพลิเคชันและสารสนเทศ (Application and 
Information Access Control) 

ข้อ 5๖. ผู้ดูแลระบบ ต้องกำหนดการลงทะเบียนผู้ใช้งานใหม่ (โดยปฏิบัติตามข้อ ๘) ในการใช้งาน
ตามความจำเป็น รวมท้ังขั้นตอนปฏิบัติสำหรับการยกเลิกสิทธิ์การใช้งาน (โดยปฏิบัติตามข้อ ๑๐) เช่น การ
ลาออกหรือการเปล่ียนตำแหน่งงานภายในหน่วยงาน เป็นต้น 

ข้อ 5๗. ผู้ดูแลระบบ ต้องกำหนดสิทธิ์การใช้งานระบบเทคโนโลยีสารสนเทศท่ีสำคัญ เช่น ระบบ
คอมพิวเตอร์โปรแกรมประยุกต์ (Application) จดหมายอิเล็กทรอนิกส์ (E-Mail) ระบบเครือข่ายไร้สาย
(Wireless LAN) ระบบอินเทอร์เน็ต (Internet) เป็นต้น โดยต้องให้สิทธิ์เฉพาะการปฏิบัติงานในหน้าท่ีและ
ต้องได้รับความเห็นชอบจากหัวหน้าหน่วยงานเป็นลายลักษณ์อักษร รวมท้ังต้องทบทวนสิทธิ์ดังกล่าว อย่าง
สม่ำเสมอ 

ข้อ 5๘. ผู้ดูแลระบบ ต้องกำหนดระยะเวลาในการเช่ือมต่อระบบสารสนเทศ ท่ีใช้ในการปฏิบัติงาน 
ระบบสารสนเทศต่าง ๆ เมื่อผู้ใช้งานไม่มีการใช้งานระบบสารสนเทศ เกิน ๑๕ นาที ระบบจะยุติการใช้งาน
ผู้ใช้งานต้องทำการการลงบันทึกเข้าใช้งาน (Login) ก่อนเข้าระบบสารสนเทศอีกครั้ง 

 
 



 

๑๖ 
 

ข้อ 5๙. ผู้ดูแลระบบ ต้องบริหารจัดการสิทธิ์การใช้งานระบบและรหัสผ่านของบุคลากรดังต่อไปนี้ 
(๑) กำหนดการเปล่ียนแปลงและการยกเลิกรหัสผ่าน (Password) เมื่อผู้ใช้งานระบบ 
ลาออก หรือพ้นจากตำแหน่ง หรือยกเลิกการใช้งาน 
(๒) กำหนดให้ผู้ใช้งานไม่บันทึกหรือเก็บรหัสผ่าน (Password) ไว้ในระบบคอมพิวเตอร์ใน
รูปแบบท่ีไม่ได้ป้องกันการเข้าถึง 
(๓) กำหนดช่ือผู้ใช้งานหรือรหัสผู้ใช้งานต้องไม่ซ้ำกัน 
(๔) ในกรณีมีความจำเป็นต้องให้สิทธิ์พิเศษกับผู้ใช้งานท่ีมีสิทธิ์สูงสุด ผู้ใช้งานนั้นจะต้องได้รับ
ความเห็นชอบและอนุมัติจากหัวหน้าหน่วยงาน โดยมีการกำหนดระยะเวลาการใช้งานและ
ระงับการใช้งานทันทีเมื่อพ้นระยะเวลาดังกล่าวหรือพ้นจากตำแหน่งและมีการกำหนดสิทธิ์
พิเศษท่ีได้รับว่าเข้าถึงได้ถึงระดับใดได้บ้าง และต้องกำหนดให้รหัสผู้ใช้งานต่างจากรหัส
ผู้ใช้งานตามปกติ 

ข้อ ๗๐. ผู้ดูแลระบบ ต้องบริหารจัดการการเข้าถึงข้อมูลตามประเภทช้ันความลับในการควบคุมการ
เข้าถึงข้อมูลแต่ละประเภทช้ันความลับท้ังการเข้าถึงโดยตรงและการเข้าถึงผ่านระบบงาน รวมถึงวิธีการทำลาย 
ข้อมูลแต่ละประเภทช้ันความลับ ดังต่อไปนี้ 

(๑) ต้องควบคุมการเข้าถึงข้อมูลแต่ละประเภทช้ันความลับท้ังการเข้าถึงโดยตรงและการ
เข้าถึงผ่านระบบงาน 
(๒) ต้องกำหนดรายช่ือผู้ใช้งาน (Username) และรหัสผ่าน (Password) เพื่อใช้ในการ
ตรวจสอบตัวตนจริงของผู้ใช้งานข้อมูล ในแต่ละช้ันความลับของข้อมูล 
(๓) กำหนดระยะเวลาการใช้งานและระงับการใช้งานทันทีเมื่อพ้นระยะเวลาดังกล่าว 
(๔ ) การรับ ส่งข้อมูลสำคัญ ผ่านระบบเครือข่ายสาธารณะ ควรได้รับการเข้ารหั ส 
(Encryption) ท่ีเป็นมาตรฐานสากล เช่น SSL, VPN หรือ XML Encryption เป็นต้น 
(๕) กำหนดการเปล่ียนรหัสผ่าน (Password) ตามระยะเวลาท่ีกำหนดของระดับความสำคัญ
ของข้อมูล 
(๖) กำหนดมาตรการรักษาความมั่นคงปลอดภัยของข้อมูลในกรณีท่ีนำ สินทรัพย์ ออกนอก
หน่วยงาน เช่น บำรุงรักษา ตรวจซ่อม ให้ดำเนินการสำรองและลบข้อมูล ท่ีเก็บอยู่ในส่ือ
บันทึกก่อน เป็นต้น 
(๗) ต้องสำรองข้อมูลและระบบ และทดสอบการกู้คืนข้อมูลและระบบอย่างสม่ำเสมอโดย
กำหนดความถ่ีในการดำเนินงานอย่างชัดเจนในแต่ละระบบ 
(๘) ไม่เก็บข้อมูลสำคัญขององค์การไว้บนอุปกรณ์แบบพกพา เว้นแต่มีความจำเป็น และ
ข้อมูลดังกล่าวจะต้องมีการเข้ารหัสข้อมูลท่ีเป็นมาตรฐาน 
(๙) ข้อมูลท่ีมีช้ันความลับท่ีต้องส่งออกไปนอกองค์การ โดยถูกจัดเก็บไว้บนอุปกรณ์แบบ
พกพาหรือถูกส่งผ่านระบบเครือข่ายไร้สาย ต้องผ่านการอนุมัติจากเจ้าของระบบงานและ
ธุรกรรม และทำการเข้ารหัสข้อมูลและระบบเครือข่ายไร้สายก่อนเท่านั้น 
(๑๐) การเคล่ือนย้ายข้อมูลท่ีมีช้ันความลับ ต้องกระทำโดยบุคคลท่ีเจ้าของระบบงานและ
ธุรกรรมกำหนด และจะต้องทำลายข้อมูลดังกล่าวทันทีเมื่อไม่มีการใช้งานแล้ว 

ข้อ ๗๑. ระบบซึ่งไวต่อการรบกวน มีผลกระทบและมีความสำคัญสูง ให้ปฏิบัติดังนี้ 
(๑) ระบบท่ีไวต่อการรบกวน โดยมีผลกระทบและมีความสำคัญสูง ได้แก่ ระบบข้อมูล ผู้ป่วย
ท่ีเป็นข้อมูลท่ีเกี่ยวข้องกับการรักษาพยาบาลและข้อมูลทางการแพทย์ ระบบบุคลากรท่ีเป็น
ข้อมูลส่วนบุคคลของเจ้าหน้าท่ีภายในกระทรวงสาธารณสุข 
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(๒) ต้องมีการควบคุมสภาพแวดล้อมของระบบท่ีไวต่อการรบกวนโดยเฉพาะ 
(๒.๑) มีห้องปฏิบัติงานแยกเป็นสัดส่วน และต้องกำหนดสิทธิ์ให้เฉพาะผู้ท่ีได้รับ

มอบหมายเท่านั้น เข้าไปปฏิบัติงานในห้องควบคุมดังกล่าว 
(๒.๒) ติดต้ังระบบแยกต่างหากจากระบบสารสนเทศอื่นและกำหนดสิทธิ์ในการ

เข้าถึงข้อมูล 
(๓) ต้องควบคุมอุปกรณ์คอมพิวเตอร์และส่ือสารเคล่ือนท่ีและการปฏิบัติงานจาก  
ภายนอกองค์กร 

ข้อ ๗๒. การใช้งานอุปกรณ์คอมพิวเตอร์และส่ือสารเคล่ือนท่ี ต้องปฏิบัติดังต่อไปนี้ 
(๑) ตรวจสอบความพร้อมของคอมพิวเตอร์ และอุปกรณ์ท่ีจะนำไปใช้งานว่าอยู่ในสภาพ
พร้อมใช้งานหรือไม่ และตรวจสอบโปรแกรมมาตรฐานว่าถูกต้องตามลิขสิทธิ์ 
(๒) ระมัดระวังไม่ให้บุคคลภายนอกคัดลอกข้อมูลจากคอมพิวเตอร์ท่ีนำไปใช้ได้ เว้นแต่ข้อมูล
ท่ีได้มีการเผยแพร่เป็นการท่ัวไป 
(๓) เมื่อหมดความจำเป็นต้องใช้อุปกรณ์คอมพิวเตอร์และส่ือสารเคล่ือนท่ีแล้ว ให้รีบนำส่งคืน
เจ้าหน้าท่ีท่ีรับผิดชอบทันที 
(๔) เจ้าหน้าท่ีผู้รับผิดชอบในการรับคืนต้องตรวจสอบสภาพความพร้อมใช้งานของอุปกรณ์
คอมพิวเตอร์และส่ือสารเคล่ือนท่ีท่ีรับคืนด้วย 
(๕) หากปรากฏว่าความเสียหายท่ีเกิดขึ้นนั้นเกิดจากความประมาทอย่างร้ายแรงของ
ผู้นำไปใช้ ผู้นำไปใช้ต้องรับผิดชอบต่อความเสียหายท่ีเกิดขึ้น 

ส่วนที่ 7 การควบคุมการเข้าถึงระบบเครือข่ายไร้สาย (Wireless LAN Access Control) 
ข้อ 73. ผู้ดูแลระบบ ต้องควบคุมสัญญาณของอุปกรณ์กระจายสัญญาณแบบไร้สาย (Access Point)

ให้รั่วไหลออกนอกพื้นท่ีใช้งานระบบเครือข่ายไร้สายน้อยท่ีสุด 
ข้อ 74. ผู้ดูแลระบบ ต้องทาการเปล่ียนค่า SSID (Service Set Identifier) ท่ีถูกกำหนดเป็นค่า

เริ่มต้น (Default) มาจากผู้ผลิตทันทีท่ีนำอุปกรณ์กระจายสัญญาณแบบไร้สาย (Access Point) มาใช้งาน 
และ กำหนดให้ซ่อน SSID (Service Set Identifier) โดยเฉพาะระบบงานท่ีเป็นช้ันความลับ ดังกล่าวด้วย 

ข้อ 75. ผู้ ดูแลระบบ ต้องกำหนดค่า Wireless Security เป็นแบบ WEP (Wired Equivalent 
Privacy) หรือ WPA (Wi-Fi Protected Access) หรือ ท่ีดีกว่า ในการเข้ารหัสข้อมูลระหว่างเครื่องลูกข่าย
(Wireless LAN Client) และ อุปกรณ์กระจายสัญญาณแบบไร้สาย (Access Point) และกำหนดค่าโดยไม่ให้
แสดงช่ือระบบเครือข่ายไร้สาย 

ข้อ 76. ผู้ดูแลระบบ เลือกใช้วิธีการควบคุม MAC Address (Media Access Control Address)
และหรือบัญชีผู้ใช้งาน โดยอนุญาตเฉพาะผู้ใช้งานท่ีมีสิทธิ์ในการเข้าใช้งานระบบเครือข่ายไร้สายตามท่ีกำหนด
ไว้เท่านั้น 

ข้อ 77. ผู้ดูแลระบบ ต้องมีการติดต้ังไฟร์วอลล์ (Firewall) ระหว่างระบบเครือข่ายไร้สายกับระบบ
เครือข่ายภายในหน่วยงาน 

ข้อ 78. ผู้ดูแลระบบ ควรกำหนดให้ผู้ใช้งานในระบบเครือข่ายไร้สายติดต่อส่ือสารกับเครือข่าย 
ภายในหน่วยงานผ่านทาง VPN (Virtual Private Network) เพื่อช่วยป้องกันการบุกรุกในระบบเครือข่าย    
ไร้สาย 

ข้อ 79. ผู้ดูแลระบบ ต้องทำการลงทะเบียนอุปกรณ์ทุกตัวท่ีใช้ติดต่อระบบเครือข่ายไร้สาย 
ข้อ 80. ผู้ดูแลระบบ ต้องใช้ซอฟต์แวร์หรือฮาร์ดแวร์ตรวจสอบความมั่นคงปลอดภัยของระบบ

เครือข่ายไร้สายเพื่อคอยตรวจสอบและบันทึกเหตุการณ์ท่ีน่าสงสัยเกิดขึ้นในระบบเครือข่ายไร้สาย และจัดส่ง



 

๑๘ 
 

รายงานผลการตรวจสอบทุก ๓ เดือน และในกรณีท่ีตรวจสอบพบการใช้งานระบบเครือข่ายไร้สายท่ีผิดปกติให้
ผู้ดูแลระบบ รายงานต่อหัวหน้าหน่วยงานทราบทันที 

ข้อ 81. ผู้ดูแลระบบ ต้องควบคุมดูแลไม่ให้บุคคลหรือหน่วยงานภายนอกท่ีไม่ได้รับอนุญาต ใช้งาน
ระบบเครือข่ายไร้สายในการเข้าสู่ระบบเครือข่ายและระบบสารสนเทศภายในหน่วยงาน 

ข้อ 82. ผู้ใช้งานท่ีต้องการเข้าถึงระบบเครือข่ายไร้สายของหน่วยงาน จะต้องทำการลงทะเบียนกับ
ผู้ดูแลระบบและต้องได้รับพิจารณาอนุญาตจากหัวหน้าหน่วยงานอย่างเป็นลายลักษณ์อักษร 

ข้อ 83. ผู้ดูแลระบบ ต้องทำการลงทะเบียนกำหนดสิทธิ์ผู้ใช้งานในการเข้าถึงระบบเครือข่ายไร้สาย
ให้เหมาะสมกับหน้าท่ีความรับผิดชอบในการปฏิบัติงาน ก่อนเข้าใช้ระบบเครือข่ายไร้สายรวมท้ัง มีการ
ทบทวนสิทธิ์การเข้าถึงอย่างสม่ำเสมอ ท้ังนี้ จะต้องได้รับอนุญาตจากผู้ดูแลระบบตามความจำเป็นในการใช้
งาน 
ส่วนที่ 8 การควบคุมการใช้อินเทอร์เน็ต (Internet) 

ข้อ 84. ผู้ดูแลระบบ ต้องกำหนดเส้นทางการเช่ือมต่อระบบคอมพิวเตอร์เพื่อการเข้าใช้งาน
อินเทอร์เน็ต ท่ีต้องเช่ือมต่อผ่านระบบรักษาความปลอดภัยท่ีหน่วยงานจัดสรรไว้เท่านั้น เช่น Proxy, 
Firewall, IPS-IDS เป็นต้น ห้ามผู้ใช้งานทำการเช่ือมต่อระบบคอมพิวเตอร์ผ่านช่องทางอื่น เช่น Dial-up 
Modem ยกเว้นแต่ว่ามีเหตุผลความจำเป็นและต้องทำการขออนุญาตจากหัวหน้าหน่วยงานเป็นลายลักษณ์
อักษร 

ข้อ 85. เครื่องคอมพิวเตอร์ส่วนบุคคลและเครื่องคอมพิวเตอร์แบบพกพา ก่อนทำการเช่ือมต่อ
อินเทอร์เน็ต ผ่านเว็บบราว์เซอร์ (Web Browser) ต้องมีการติดต้ังโปรแกรมป้องกันไวรัส และทำการอุดช่อง
โหว่ของระบบปฏิบัติการ 

ข้อ 86. ในการรับส่งข้อมูลคอมพิวเตอร์ผ่านทางอินเทอร์เน็ตจะต้องมีการตรวจจับไวรัส (Virus 
Scanning) โดยโปรแกรมป้องกันไวรัสก่อนการรับส่งข้อมูลทุกครั้ง 

ข้อ 87. ห้ามใช้เครือข่ายอินเทอร์เน็ตขององค์การ เพื่อกระทำการต่อไปนี้ 
(๑) หาประโยชน์ในเชิงธุรกิจส่วนตัว 
(๒) เพื่อความบันเทิง ได้แก่ การเล่นเกม ดูภาพยนตร์ ฟังเพลง 
(๓) กระทำการท่ีก่อให้เกิดความเสียหายต่อภาพลักษณ์ และช่ือเสียงขององค์การ เช่น 
การเผยแพร่ข้อมูลท่ีอาจก่อความเสียหายต่อองค์การ หรือข้อมูลสำคัญท่ีเป็นความลับของ
องค์การ 
(๔) กระทำผิดกฎหมาย เช่น 

- นำเข้าหรือเผยแพร่ ข้อมูลหรือชุดโปรแกรมท่ีละเมิดลิขสิทธิ์ 
- แพร่กระจายโปรแกรมไม่ประสงค์ดี (Malware) เช่น ไวรัสคอมพิวเตอร์ 
- กระทำการท่ีไม่เหมาะสมขัดต่อศีลธรรม เช่น การเล่นพนันออนไลน์ การนำเข้า 
หรือเผยแพร่ส่ือลามก อนาจาร 
- กระทำการท่ีส่งผลร้าย กระทบกับความมั่นคงของชาติ ศาสนา พระมหากษัตริย์ 
เช่น การก่อการร้าย 
- กระทำการข่มขู่ คุกคาม หรือละเมิดสิทธิ์ของผู้อื่นให้ได้รับความเสียหาย เช่น 
การนำเข้าหรือเผยแพร่ภาพ เสียง ส่ือผสมภาพและเสียง (Multimedia) ของผู้อื่น 
ท้ังท่ีเป็นข้อมูลจริง หรือข้อมูลเท็จอันเกิดจากการสร้าง ตัดต่อ แต่งเติม หรือ
ดัดแปลงด้วยวิธีการทางอิเล็กทรอนิกส์หรือวิธีการอื่นใด ท่ีทำให้ผู้อื่นนั้นเสียช่ือเสียง 
ถูกดูหมิ่น ถูกเกลียดชัง หรือได้รับความอับอาย 
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- กระทำการเป็นภัยต่อสังคม เช่น การนำเข้าหรือเผยแพร่ ข้อมูลท่ีมีลักษณะอันเป็น
เท็จเพื่อสร้างความสับสนวุ่นวาย หรือเพื่อการหลอกลวงให้เกิดความเสียหายต่าง ๆ 

ข้อ 88. ห้ามเปิดเผยข้อมูลสำคัญท่ีเป็นความลับเกี่ยวกับงานของหน่วยงานท่ียังไม่ได้
ประกาศ อย่างเป็นทางการผ่านระบบอินเทอร์เน็ต (Internet) 

ข้อ 89. ระมัดระวังการดาวน์โหลด โปรแกรมใช้งานจากระบบ อินเทอร์เน็ต (Internet) 
การอัปเดต (Update) โปรแกรมต่าง ๆ ต้องเป็นไปโดยไม่ละเมิดลิขสิทธิ์ 

ข้อ 90. ในการใช้งานระบบเครือข่ายอินเทอร์เน็ตไม่เปิดเผยข้อมูลท่ีสำคัญและเป็นความลับ
ของหน่วยงาน 

ข้อ 91. ในการใช้งานกระดานสนทนาอิเล็กทรอนิกส์ ไม่เสนอความคิดเห็น หรือใช้ข้อความ
ท่ียั่วยุ ให้ร้าย ท่ีจะทาให้เกิดความเส่ือมเสียต่อช่ือเสียงของหน่วยงาน การทำลายความสัมพันธ์กับ
บุคลากรของหน่วยงานอื่น ๆ 

ข้อ 92. ผู้ใช้งานไม่นำเข้าข้อมูลคอมพิวเตอร์ใด ๆ ท่ีมีลักษณะอันเป็นเท็จ อันเป็นความผิด
เกี่ยวกับความมั่นคงแห่งราชอาณาจักร อันเป็นความผิดเกี่ยวกับการก่อการร้าย หรือภาพท่ีมีลักษณะ
อันลามกและไม่ทำการเผยแพร่หรือส่งต่อข้อมูลคอมพิวเตอร์ดังกล่าวผ่านอินเทอร์เน็ต 

ข้อ 93. หลังจากใช้งานระบบอินเทอร์เน็ต (Internet) เสร็จแล้ว ให้ปิดเว็บบราวเซอร์เพื่อ
ป้องกัน การเข้าใช้งานโดยบุคคลอื่น ๆ 

ข้อ 94. หลังจากใช้งานอินเทอร์เน็ตเสร็จแล้ว ให้ทำการออกจากระบบเพื่อป้องกันการเข้าใช้
งานโดยบุคคลอื่น ๆ 

ข้อ 95. ผู้ใช้งานต้องปฏิบัติตามกฎหมายว่าด้วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร์ 
และ หรือกฎหมาย ระเบียบ วิธีปฏิบัติทางคอมพิวเตอร์ อื่นๆ ท่ีเกี่ยวข้อง อย่างเคร่งครัด 

ส่วนที่ 9 การใช้งานเคร่ืองคอมพิวเตอร์ส่วนบุคคล (PC) 
ข้อ 96. แนวทางปฏิบัติการใช้งานท่ัวไป 

(๑) เครื่องคอมพิวเตอร์ท่ีหน่วยงานอนุญาตให้ใช้งาน เป็นสินทรัพย์ของหน่วยงาน
เพื่อใช้ในงานราชการ 
(๒) โปรแกรมท่ีได้ถูกติดต้ังลงบนเครื่องคอมพิวเตอร์ของหน่วยงานต้องเป็น
โปรแกรมท่ีหน่วยงานได้ซื้อลิขสิทธิ์มาอย่างถูกต้องตามกฎหมาย ดังนั้นห้ามผู้ใช้งาน
คัดลอกโปรแกรมต่าง ๆ และนำไปติดต้ังบนเครื่องคอมพิวเตอร์ส่วนตัว หรือแก้ไข 
หรือนำไปให้ผู้อื่นใช้งานโดยผิดกฎหมาย 
(๓) ไม่อนุญาตให้ผู้ใช้งานทำการติดต้ังและแก้ไขเปล่ียนแปลงโปรแกรมในเครื่อง
คอมพิวเตอร์ส่วนบุคคลของหน่วยงาน 
(๔) การเคล่ือนย้ายหรือส่งเครื่องคอมพิวเตอร์ส่วนบุคคลตรวจซ่อมจะต้อง
ดำเนินการโดยเจ้าหน้าท่ีของหน่วยงานหรือผู้รับจ้างเหมาบำรุงรักษาเครื่อง
คอมพิวเตอร์และอุปกรณ์ท่ีได้ทำสัญญากับกระทรวงสาธารณสุข เท่านั้น 
(๕) ก่อนการใช้งานส่ือบันทึกพกพาต่าง ๆ ต้องมีการตรวจสอบเพื่อหาไวรัสโดย
โปรแกรมป้องกันไวรัส 
(๖) ผู้ใช้งาน มีหน้าท่ีและรับผิดชอบต่อการดูแลรักษาความปลอดภัยของเครื่อง
คอมพิวเตอร์ 
(๗) ปิดเครื่องคอมพิวเตอร์ส่วนบุคคลท่ีตนเองครอบครองใช้งานอยู่ เมื่อใช้งาน
ประจำวันเสร็จส้ิน หรือเมื่อมีการยุติการใช้งานเกินกว่า ๑ ช่ัวโมง 



 

๒๐ 
 

(๘) ทำการต้ังค่า Screen Saver ของเครื่องคอมพิวเตอร์ท่ีตนเองรับผิดชอบให้มี
การล็อคหน้าจอหลังจากท่ีไม่ได้ใช้งานเกินกว่า ๑๐ นาที เพื่อป้องกันบุคคลอื่นมาใช้
งานท่ีเครื่องคอมพิวเตอร์ 
(๙) ห้ามนำเครื่องคอมพิวเตอร์ส่วนตัวบุคคลท่ีเจ้าหน้าท่ีเป็นเจ้าของมาใช้กับระบบ
เครือข่ายของหน่วยงาน โดยไม่มีการติดต้ังโปรแกรมป้องกันไวรัสอย่างเหมาะสม
และต้องปฏิบัติตามนโยบายการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของ
หน่วยงานอย่างเคร่งครัด ยกเว้นจะได้รับการตรวจสอบจากผู้ดูแลระบบขอ ง
หน่วยงานก่อนการใช้งาน 

ข้อ 97. การใช้รหัสผ่าน ให้ผู้ใช้งานปฏิบัติตามแนวทาง “การกำหนดหน้าท่ีความรับผิดชอบ
ของ ผู้ใช้งาน” ท่ีระบุไว้ในเอกสารส่วนท่ี ๓ 

ข้อ 98. การป้องกันจากโปรแกรมชุดคำส่ังไม่พึงประสงค์ (Malware) 
(๑) ผู้ใช้งานต้องตรวจสอบหาไวรัสจากส่ือต่าง ๆ เช่น Floppy Disk, Flash Drive
และ Data Storage อื่น ๆ ก่อนนำมาใช้งานร่วมกับเครื่องคอมพิวเตอร์ 
(๒) ผู้ใช้งานต้องตรวจสอบไฟล์ท่ีแนบมากับจดหมายอิเล็กทรอนิกส์หรือไฟล์ท่ีดาวน์
โหลดมาจากอินเทอร์เน็ตด้วยโปรแกรมป้องกันไวรัส ก่อนใช้งาน 
(๓) ผู้ใช้งานต้องตรวจสอบข้อมูลคอมพิวเตอร์ใดท่ีมีชุดคำส่ังไม่พึงประสงค์รวมอยู่
ด้วยซึ่งมีผลทำให้ข้อมูลคอมพิวเตอร์ หรือระบบคอมพิวเตอร์หรือชุดคำส่ังอื่นเกิด
ความเสียหายถูกทำลาย ถูกแก้ไขเปล่ียนแปลง หรือปฏิบัติงานไม่ตรงตามคำส่ังท่ี
กำหนดไว้ 
(๔) อุปกรณ์ส่ือบันทึกข้อมูลท่ีไม่ใช้งานแล้ว ต้องทำลายตามวิธีการท่ีกำหนด  

ข้อ 99. การสำรองข้อมูลและการกู้คืน 
(๑) ผู้ใช้งานต้องรับผิดชอบในการสำรองข้อมูลจากเครื่องคอมพิวเตอร์ไว้บนส่ือ
บันทึกอื่น ๆ เช่น CD, DVD, External Hard Disk เป็นต้น 
(๒) ผู้ใช้งานมีหน้าท่ีเก็บรักษาส่ือข้อมูลสำรอง (Backup Media) ไว้ในสถานท่ี ท่ี
เหมาะสม ไม่เส่ียงต่อการรั่วไหลของข้อมูลและทดสอบการกู้คืนข้อมูลท่ีสำรองไว้
อย่างสม่ำเสมอ 
(๓) ผู้ใช้งานต้องประเมินความเส่ียงว่าข้อมูลท่ีเก็บไว้บน Hard Disk ไม่ควรจะเป็น
ข้อมูลสำคัญเกี่ยวข้องกับการทำงาน เพราะหาก Hard Disk เสียไป ก็ไม่กระทบต่อ
การดำเนินการของหน่วยงาน 

ส่วนที่ ๑0 การใช้งานเคร่ืองคอมพิวเตอร์แบบพกพา (Notebook) 
ข้อ ๑00. แนวทางปฏิบัติการใช้งานท่ัวไป 

(๑) เครื่องคอมพิวเตอร์แบบพกพาท่ีหน่วยงานอนุญาตให้ใช้งาน เป็นสินทรัพย์ของ 
หน่วยงานเพื่อใช้ในงานราชการ 
(๒) โปรแกรมท่ีได้ถูกติดต้ังลงบนเครื่องคอมพิวเตอร์แบบพกพาของหน่วยงานต้อง
เป็นโปรแกรมท่ีหน่วยงาน ได้ซื้อลิขสิทธิ์มาอย่างถูกต้องตามกฎหมาย ดังนั้นห้าม
ผู้ใช้งานคัดลอกโปรแกรมต่าง ๆ และนาไปติดต้ังบนเครื่องคอมพิวเตอร์ส่วนตัว หรือ
แก้ไข หรือนำไปให้ผู้อื่นใช้งานโดยผิดกฎหมาย 
(๓) ผู้ใช้งานต้องศึกษาและปฏิบัติตามคู่มือการใช้งานอย่างละเอียด เพื่อการใช้งาน
อย่างปลอดภัยและมีประสิทธิภาพ 



 

๒๑ 
 

(๔) ไม่ดัดแปลงแก้ไขส่วนประกอบต่าง ๆ ของคอมพิวเตอร์และรักษาสภาพของ
คอมพิวเตอร์ให้มีสภาพเดิม 
(๕) ในกรณีท่ีต้องการเคล่ือนย้ายเครื่องคอมพิวเตอร์แบบพกพา ควรใส่กระเป๋า
สำหรับเครื่องคอมพิวเตอร์แบบพกพา เพื่ อป้องกันอันตรายท่ี เกิดจากการ
กระทบกระเทือนเช่น การตกจากโต๊ะทำงาน หรือหลุดมือ เป็นต้น 
(๖) หลีกเล่ียงการใช้นิ้วหรือของแข็ง เช่น ปลายปากกา กดสัมผัสหน้าจอ LCD ให้
เป็น รอยขีดข่วนหรือทาให้จอ LCD ของเครื่องคอมพิวเตอร์แบบพกพาแตกเสียหาย
ได้ 
(๗) ไม่วางของทับบนหน้าจอและแป้นพิมพ์ 
(๘) การเช็ดทำความสะอาดหน้าจอภาพต้องเช็ดอย่างเบามือท่ีสุด และต้องเช็ดไปใน 
แนวทางเดียวกันห้ามเช็ดแบบหมุนวน เพราะจะทำให้หน้าจอมีรอยขีดข่วนได้ 
(๙) การใช้เครื่องคอมพิวเตอร์แบบพกพาเป็นระยะเวลานานเกินไป ในสภาพท่ีมี
อากาศร้อนจัด ต้องปิดเครื่องคอมพิวเตอร์เพื่อเป็นการพักเครื่องสักระยะหนึ่งก่อน
เปิดใช้งานใหม่อีกครั้ง 
(๑๐) การเคล่ือนย้ายเครื่อง ขณะท่ีเครื่องเปิดใช้งานอยู่ ให้ทำการยกจากฐานภายใต้ 
แป้นพิมพ์ ห้ามย้ายเครื่องโดยการดึงหน้าจอภาพขึ้น 

ข้อ ๑01. ความปลอดภัยทางด้านกายภาพ 
(๑) ผู้ใช้งานมีหน้าท่ีรับผิดชอบในการป้องกันการสูญหาย เช่น ควรล็อคเครื่อง
ขณะท่ีไม่ได้ใช้งาน ไม่วางเครื่องท้ิงไว้ในท่ีสาธารณะ หรือในบริเวณท่ีมีความเส่ียงต่อ
การสูญหาย 
(๒) ผู้ใช้งานไม่เก็บหรือใช้งานคอมพิวเตอร์แบบพกพาในสถานท่ีท่ีมีความร้อน/ 
ความช้ืน/ฝุ่นละอองสูงและต้องระวังป้องกันการตกกระทบ 

ข้อ ๑02. การควบคุมการเข้าถึงระบบปฏิบัติการ 
(๑) ผู้ใช้งานต้องกำหนดช่ือผู้ใช้งาน (User name) และรหัสผ่าน (Password)     
ในการเข้าใช้งานระบบปฏิบัติการของเครื่องคอมพิวเตอร์แบบพกพา 
(๒) ผู้ใช้งานต้องกำหนดรหัสผ่านให้มีคุณภาพดีอย่างน้อยตามท่ีระบุไว้ในเอกสาร 
“การบริหารจัดการสิทธิ์การใช้งานระบบและรหัสผ่าน” 
(๓) ผู้ใช้งานต้องต้ังการใช้งานโปรแกรมรักษาจอภาพ (Screen Saver) โดยต้ังเวลา
ประมาณ ๑๕ นาที ให้ทาการล็อคหน้าจอเมื่อไม่มีการใช้งาน หลังจากนั้นเมื่อ
ต้องการใช้งานต้องใส่รหัสผ่าน 
(๔) ผู้ใช้งานต้องทาการ Logout ออกจากระบบทันทีเมื่อเลิกใช้งานหรือไม่อยู่ท่ี
หน้าจอเป็นเวลานาน 

ข้อ ๑03. การใช้รหัสผ่านให้ผู้ใช้งานปฏิบัติตามแนวทางการบริหารจัดการรหัสผ่านท่ีระบุไว้
ในเอกสาร “การกำหนดหน้าท่ีความรับผิดชอบของผู้ใช้งาน” 

ข้อ ๑04. การสำรองข้อมูลและการกู้คืน 
(๑) ผู้ใช้งานต้องทาการสารองข้อมูลจากเครื่องคอมพิวเตอร์แบบพกพา โดยวิธีการ
และส่ือต่าง ๆ เพื่อป้องกันการสูญหายของข้อมูล 
(๒) ผู้ใช้งานต้องจะเก็บรักษาส่ือสำรองข้อมูล (Backup Media) ไว้ในสถานท่ีท่ี
เหมาะสม ไม่เส่ียงต่อการรั่วไหลของข้อมูล 



 

๒๒ 
 

(๓) แผ่นส่ือสำรองข้อมูลต่าง ๆ ท่ีเก็บข้อมูลไว้จะต้องทาการทดสอบการกู้คืนอย่าง
สม่ำเสมอ 
(๔) แผ่นส่ือสำรองข้อมูลท่ีไม่ใช้งานแล้ว ต้องทำลายไม่ให้สามารถนำไปใช้งานได้อีก 
(๕) ผู้ใช้งานต้องประเมินความเส่ียงว่าข้อมูลท่ีเก็บไว้บน Hard Disk ไม่ควรจะเป็น
ข้อมูลสำคัญเกี่ยวข้องกับการทำงาน เพราะหาก Hard Disk เสียไป ก็ไม่กระทบต่อ
การดำเนินการของหน่วยงาน 
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หมวดที่ ๒ 
การรักษาความปลอดภัยฐานข้อมูลและสำรองข้อมูล 
วัตถุประสงค ์

๑. เพื่อให้ระบบสารสนเทศของหน่วยงานสามารถให้บริการได้อย่างต่อเนื่องเพื่อให้เป็นมาตรฐาน 
แนวทางปฏิบัติและความรับผิดชอบของผู้ดูแลระบบในการปฏิบัติงานให้กับหน่วยงานอย่างเคร่งครัด และ
ตระหนักถึงความสสำคัญของการรักษาความมั่นคงปลอดภัย 

๒. เพื่อให้ผู้ใช้งานได้รับรู้เข้าใจและสามารถปฏิบัติตามแนวทางท่ีกำหนดโดยเคร่งครัด และตระหนัก
ถึงความสำคัญของการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ 
แนวปฏิบัติ 
ส่วนที่ ๑ การรักษาความปลอดภัยฐานข้อมูล 

ข้อ ๑. กำหนดสิทธิ์และความสำคัญของข้อมูลและฐานข้อมูล 
(๑) จัดทำบัญชีฐานข้อมูล การจำแนกกลุ่มทรัพยากรของระบบหรือการทำงาน โดยให้
กำหนดกลุ่มผู้ใช้งานและสิทธิ์ของกลุ่มผู้ใช้งาน 
(๒) กำหนดเกณฑ์ในการอนุญาตให้เข้าถึงการใช้งานสารสนเทศ ท่ีเกี่ยวข้องกับการอนุญาต
การกำหนดสิทธิ์ หรือการมอบอำนาจ ดังนี้ 

(๒.๑) กำหนดสิทธิ์ของผู้ใช้งานแต่ละกลุ่มท่ีเกี่ยวข้อง 
- อ่านอย่างเดียว 
- สร้างข้อมูล 
- ป้อนข้อมูล 
- แก้ไข 
- อนุมัติ 
- ไม่มีสิทธิ์ 

(๒.๒) กำหนดเกณฑ์การระงับสิทธิ์ การมอบอานาจ ให้เป็นไปตามการบริหาร
จัดการ การเข้าถึงของผู้ใช้งาน (User Access Management) ท่ีได้กำหนดไว้ 
(๒.๓) ผู้ใช้งานท่ีต้องการเข้าใช้งานระบบสารสนเทศของหน่วยงานจะต้องขอ
อนุญาต เป็นลายลักษณ์อักษรและได้รับการพิจารณาอนุญาตจากหัวหน้าหน่วยงาน
หรือผู้ดูแลระบบท่ีได้รับมอบหมาย 

(๓) ขั้นตอนปฏิบัติเพื่อการจัดเก็บข้อมูล 
(๓.๑) จัดแบ่งประเภทของข้อมูล ออกเป็น 

- ข้อมูลสารสนเทศด้านการบริหาร เช่น ข้อมูลนโยบาย ข้อมูลยุทธศาสตร์
และ คำรับรอง ข้อมูลบุคลากร ข้อมูลงบประมาณการเงินและบัญชี เป็นต้น 

- ข้อมูลสารสนเทศด้านการแพทย์ท่ีให้บริการ เช่น ข้อมูลผู้ป่วย ข้อมูลยา
และเวชภัณฑ์ ข้อมูลสถานพยาบาล เป็นต้น 
(๓.๒) จัดแบ่งระดับความสำคัญของข้อมูล ออกเป็น ๓ ระดับ คือ 

- ข้อมูลท่ีมีระดับความสำคัญมากท่ีสุด 
- ข้อมูลท่ีมีระดับความสำคัญปานกลาง 
- ข้อมูลท่ีมีระดับความสำคัญน้อย 

(๓.๓) จัดแบ่งลำดับช้ันความลับของข้อมูล 
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- ข้อมูลลับท่ีสุด หมายถึง หากเปิดเผยท้ังหมดหรือเพียงบางส่วนจะ
ก่อให้เกิดความเสียหายอย่างร้ายแรงท่ีสุด 

- ข้อมูลลับมาก หมายถึง หากเปิดเผยท้ังหมดหรือเพียงบางส่วนจะ
ก่อให้เกิด ความเสียหายอย่างร้ายแรง 

- ข้อมูลลับ หมายถึง หากเปิดเผยท้ังหมดหรือเพียงบางส่วนจะก่อให้เกิด
ความเสียหาย 

- ข้อมูลท่ัวไป หมายถึง ข้อมูลท่ีสามารถเปิดเผยหรือเผยแพร่ท่ัวไปได้ 
 
(๓.๔) จัดแบ่งระดับช้ันการเข้าถึง 

- ระดับช้ันสำหรับผู้บริหาร 
- ระดับช้ันสำหรับผู้ใช้งานท่ัวไป 
- ระดับช้ันสำหรับผู้ดูแลระบบหรือผู้ท่ีได้มอบหมาย 

(๓.๕) การกำหนดเวลาท่ีได้เข้าถึง 
(๓.๖) การกำหนดจำนวนช่องทางท่ีสามารถเข้าถึง 

ข้อ ๒. ข้อมูล ข่าวสารสารสนเทศทุกประเภทในฐานข้อมูลต้องได้รับการจัดระดับการป้องกันผู้มีสิทธิ์  
เข้าใช้หรือดำเนินการ รวมทั้งรายละเอียดอื่น ๆ ท่ีจำเป็นต่อมาตรการรักษาความปลอดภัย 

ข้อ ๓. การปฏิบัติเกี่ยวกับข้อมูลท่ีเป็นความลับให้ปฏิบัติตามระเบียบว่าด้วยการรักษาความลับ ทาง
ราชการ พ.ศ. ๒๕๔๔ และแนวปฏิบัติการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ หมวดท่ี ๑ ข้อ ๑๒ 

ข้อ ๔. หน่วยงานเจ้าของฐานข้อมูล ผู้มีสิทธิ์และอำนาจในสายงาน เป็นผู้พิจารณาคุณสมบัติของ
ผู้ใช้งานและโปรแกรมท่ีได้รับอนุญาตให้กระทำการใด ๆ กับข้อมูลนั้นได้ตามสิทธิ์และจัดให้มีแฟ้มลงบันทึกเข้า
ออก (Log File) การใช้งานสำหรับฐานข้อมูลตามความจำเป็น เพื่อประโยชน์ในการตรวจสอบความถูกต้อง
ของการใช้งานฐานข้อมูล 

ข้อ ๕. ในกรณีฐานข้อมูลท่ีมีการใช้ร่วมกันระหว่างส่วนราชการ หรือแลกเปล่ียน หรือขอใช้ข้อมูลจาก
ส่วนราชการให้จัดทำข้อตกลงการใช้ข้อมูล หรือสำหรับการแลกเปล่ียนสารสนเทศระหว่างหน่วยงานกับ
หน่วยงานภายนอก ดังต่อไปนี้ 

(๑) กำหนดนโยบาย ขั้นตอนปฏิบัติ และมาตรฐานเพื่อป้องกันข้อมูลและส่ือบันทึกข้อมูลท่ี
จะมีการขนย้ายหรือส่งไปยังอีกสถานท่ีหนึ่ง 

(๒) กำหนดหน้าท่ีความรับผิดชอบของผู้ท่ีเกี่ยวข้องและขั้นตอนปฏิบัติในการใช้ข้อมูลร่วมกัน 
หรือแลกเปล่ียนข้อมูล เช่น วิธีการส่ง การรับ เป็นต้น 

(๓) กำหนดหน้าท่ีความรับผิดชอบในการป้องกันข้อมูล 
(๔) กำหนดขั้นตอนปฏิบัติสำหรับตรวจสอบว่าใครเป็นผู้ส่งข้อมูลและใครเป็นผู้รับข้อมูล เพื่อ

เป็นการป้องกันการปฏิเสธ 
(๕) กำหนดความรับผิดชอบสาหรับกรณีท่ีข้อมูลท่ีแลกเปล่ียนกันเกิดการสูญหายหรือเกิด

เหตุการณ์ความเสียหายอื่น ๆ กับข้อมูลนั้น 
(๖) กำหนดสิทธิ์การเข้าถึงข้อมูล 
(๗) กำหนดมาตรฐานทางเทคนิคท่ีใช้ในการเข้าถึงข้อมูลหรือซอฟต์แวร์ 
(๘) กำหนดมาตรการพิเศษสาหรับป้องกันเอกสาร ข้อมูล ซอฟต์แวร์ หรืออื่น ๆ ท่ีมี

ความสำคัญ เช่น กุญแจท่ีใช้ในการเข้ารหัส เป็นต้น 
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ส่วนที่ ๒ การสำรองข้อมูล 
ข้อ ๖. ต้องพิจารณาคัดเลือกระบบสารสนเทศท่ีสำคัญและจัดทำระบบสำรองท่ีเหมาะสมให้อยู่ใน
สภาพพร้อมใช้งาน โดยเรียงลำดับความจาเป็นมากไปน้อย 
ข้อ ๗. ต้องกำหนดหน้าท่ีและความรับผิดชอบของเจ้าหน้าท่ีในการสำรองข้อมูล 
ข้อ ๘. ต้องจัดทำบัญชีระบบสารสนเทศท่ีมีความสำคัญท้ังหมดของหน่วยงาน พร้อมท้ังกำหนดระบบ
สารสนเทศท่ีจะจัดทาระบบสำรอง และจัดทำระบบแผนเตรียมพร้อมกรณีฉุกเฉิน อย่างน้อยเดือนละ 
๑ ครั้ง 
ข้อ ๙. ต้องกำหนดให้มีการสำรองข้อมูลของระบบสารสนเทศแต่ละระบบ และกำหนดความถ่ีในการ
สำรองข้อมูล หากระบบใดท่ีมีการเปล่ียนแปลงบ่อย กำหนดให้มีความถี่ในการสารองข้อมูลมากขึ้น 
โดยให้ม ีวิธีการสำรองข้อมูล ดังนี้ 

(๑) กำหนดประเภทของข้อมูลท่ีต้องทำการสำรองเก็บไว้ และความถ่ีในการสำรอง 
(๒) กำหนดรูปแบบการสำรองข้อมูลให้เหมาะสมกับข้อมูลท่ีจะทำการสำรองข้อมูล 
(๓) บันทึกข้อมูลท่ีเกี่ยวข้องกับกิจกรรมการสำรองข้อมูล ได้แก่ ผู้ดำเนินการ วัน/เวลาช่ือ
ข้อมูลท่ีสำรอง สำเร็จ/ไม่สำเร็จ เป็นต้น 
(๔) ตรวจสอบค่าคอนฟิกกูเรชันต่าง ๆ ของระบบการสำรองข้อมูล 
(๕) จัดเก็บข้อมูลท่ีสำรองนั้นในส่ือเก็บข้อมูล โดยมีการพิมพ์ ช่ือบนส่ือเก็บข้อมูลนั้นให้
สามารถแสดงถึงระบบซอฟต์แวร์ วันท่ี เวลาท่ีสำรองข้อมูล และผู้รับผิดชอบในการสำรอง
ข้อมูลไว้อย่างชัดเจน 
(๖) จัดเก็บข้อมูลท่ีสำรองไว้นอกสถานท่ี ระยะทางระหว่างสถานท่ีท่ีจัดเก็บข้อมูลสำรองกับ
หน่วยงานต้องห่างกันเพียงพอ เพื่อไม่ให้ส่งผลกระทบต่อข้อมูลท่ีจัดเก็บไว้นอกสถานท่ีนั้น ใน
กรณีท่ีเกิดภัยพิบัติกับหน่วยงาน 
(๗) ดำเนินการป้องกันทางกายภาพอย่างเพียงพอต่อสถานท่ีสำรองท่ีใช้จัดเก็บข้อมูลนอก
สถานท่ี 
(๘) ทดสอบบันทึกข้อมูลสำรองอย่างสม่ำเสมอ เพื่อตรวจสอบว่ายังคงสามารถเข้าถึงข้อมูลได้
ตามปกติ 
(๙) จัดทำขั้นตอนปฏิบัติสำหรับการกู้คืนข้อมูลท่ีเสียหายจากข้อมูลท่ีได้สำรองเก็บไว้ 
(๑๐) ตรวจสอบและทดสอบประสิทธิภาพและประสิทธิผลของขั้นตอนปฏิบัติในการกู้คืน
ข้อมูลอย่างสม่ำเสมอ อย่างน้อยปีละ ๑ ครั้ง หรือตามความเหมาะสมโดยคำนึงถึงความเส่ียง
ต่างๆ ท่ีจะเกิดขึ้น 
(๑๑) กำหนดให้มีการใช้งานการเข้ารหัสข้อมูลกับข้อมูลลับท่ีได้สำรองเก็บไว้ 

ข้อ ๑๐. ต้องจัดทำแผนเตรียมความพร้อมกรณีฉุกเฉินในกรณีท่ีไม่สามารถดำเนินการด้วยวิธีการทาง
อิเล็กทรอนิกส์ เพื่อให้สามารถใช้งานสารสนเทศได้ตามปกติอย่างต่อเนื่อง โดย 

(๑) มีการกำหนดหน้าท่ี และความรับผิดชอบของผู้ท่ีเกี่ยวข้องท้ังหมด 
(๒) มีการประเมินความเส่ียงสำหรับระบบท่ีมีความสำคัญเหล่านั้น และกำหนดมาตรการเพื่อ
ลดความเส่ียงเหล่านั้น เช่น ไฟดับเป็นระยะเวลานาน ไฟไหม้ แผ่นดินไหว การชุมนุม 
ประท้วง ทำให้ไม่สามารถเข้ามาใช้ระบบงานได้ เป็นต้น 
(๓) มีการกำหนดขั้นตอนปฏิบัติในการกู้คืนระบบสารสนเทศ 
(๔) มีการกำหนดขั้นตอนปฏิบัติในการสำรองข้อมูล และทดสอบกู้คืนข้อมูลท่ีสำรองไว้ 
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(๕) มีการกำหนดช่องทางในการติดต่อกับผู้ให้บริการภายนอก เช่น ผู้ให้บริการเครือข่าย
ฮาร์ดแวร์ ซอฟต์แวร์ เป็นต้น เมื่อเกิดเหตุจาเป็นท่ีจะต้องติดต่อ 
(๖) การสร้างความตระหนัก หรือให้ความรู้แก่เจ้าหน้าท่ีผู้ท่ีเกี่ยวข้องกับขั้นตอนการปฏิบัติ
หรือ ส่ิงท่ีต้องทาเมื่อเกิดเหตุเร่งด่วน เป็นต้น 

ข้อ ๑๑. มีการทบทวนเพื่อปรับปรุงแผนเตรียมความพร้อมกรณีฉุกเฉินดังกล่าวให้สามารถปรับใช้ได้
อย่างเหมาะสมและสอดคล้องกับการใช้งานตามภารกิจ อย่างน้อยปีละ ๑ ครั้ง 
ข้อ ๑๒. ต้องมีการกำหนดหน้าท่ีและความรับผิดชอบของบุคลากรซึ่งดูแลรับผิดชอบระบบสารสนเทศ 
ระบบสำรอง และการจัดทำแผนเตรียมพร้อมกรณีฉุกเฉินในกรณีท่ีไม่สามารถดำเนินการด้วยวิธีการ
ทางอิเล็กทรอนิกส์ 
ข้อ ๑๓. ต้องมีการทดสอบสภาพพร้อมใช้งานของระบบสารสนเทศ ระบบสำรอง และระบบแผน 
เตรียมพร้อมกรณีฉุกเฉิน อย่างน้อยปีละ ๑ ครั้ง หรือตามความเหมาะสมโดยคำนึงถึงความเส่ียงต่าง 
ๆ ท่ีจะเกิดขึ้นเพื่อให้ระบบมีสภาพพร้อมใช้งานอยู่เสมอ 
ข้อ ๑๔. มีการทบทวนระบบสารสนเทศ ระบบสำรอง และระบบแผนเตรียมพร้อมกรณีฉุกเฉินท่ี
เพียงพอต่อสภาพความเส่ียงท่ียอมรับได้ของแต่ละหน่วยงาน อย่างน้อยปีละ ๑ ครั้ง 
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หมวดที่ 3 
การรักษาความปลอดภัยด้านกายภาพ สถานที่ และสภาพแวดล้อม 
วัตถุประสงค ์

เพื่อกำหนดมาตรการในการควบคุมและป้องกันการรักษาความมั่นคงปลอดภัยในการเข้าใช้งานหรือ
เข้าถึงพื้นท่ีใช้งานในระบบสารสนเทศ โดยพิจารณาตามความสำคัญของอุปกรณ์ ระบบเทคโนโลยีสารสนเทศ
ข้อมูลซึ่งมีผลบังคับใช้กับผู้ใช้งานและรวมถึงบุคคล และหน่วยงานภายนอกท่ีมีส่วนเกี่ยวข้องกับการใช้งาน
ระบบเทคโนโลยีสารสนเทศของหน่วยงาน 
แนวปฏิบัติ 

ข้อ ๑. อาคาร สถานท่ี และพื้นท่ีใช้งานระบบสารสนเทศ หมายถึง ท่ีซึ่งเป็น ท่ี ต้ังของระบบ
คอมพิวเตอร์ ระบบเครือข่าย หรือระบบสารสนเทศอื่น ๆ พื้นท่ีเตรียมข้อมูลจัดเก็บคอมพิวเตอร์และ
อุปกรณ์พื้นท่ีปฏิบัติงานของบุคลากรทางคอมพิวเตอร์ รวมท้ังเครื่องคอมพิวเตอร์ส่วนบุคคลและ
อุปกรณ์ประกอบ ท่ีติดต้ังประจำโต๊ะทางาน 
ข้อ ๒. ห้องควบคุมระบบเครือข่ายคอมพิวเตอร์ ต้องมีลักษณะ ดังนี้ 

(๑) กำหนดเป็นเขตหวงห้ามเด็ดขาด หรือเขตหวงห้ามเฉพาะโดยพิจารณาตามความสำคัญ
แล้วแต่กรณี 
(๒) ต้องเป็นพื้นท่ีท่ีไม่ต้ังอยู่ในบริเวณท่ีมีการผ่านเข้า–ออก ของบุคคลเป็นจานวนมาก 
(๓) จะต้องไม่มีป้ายหรือสัญลักษณ์ท่ีบ่งบอกถึงการมีระบบสำคัญอยู่ภายในสถานท่ีดังกล่าว 
(๔) จะต้องปิดล็อก หรือใส่กุญแจประตูหน้าต่างหรือห้องเสมอเมื่อไม่มีเจ้าหน้าท่ีประจำอยู่ 
(๕) หากจำเป็นต้องใช้เครื่องโทรสารหรือเครื่องถ่ายเอกสาร ให้ติดต้ังแยกออกมาจากบริเวณ
ดังกล่าว 
(๖) ไม่อนุญาตให้ถ่ายรูปหรือบันทึกภาพเคล่ือนไหวในบริเวณดังกล่าว เป็นอันขาด 
(๗) จัดพื้นท่ีสาหรับการส่งมอบผลิตภัณฑ์ โดยแยกจากบริเวณท่ีมีทรัพยากรสารสนเทศจัดต้ัง
ไว้ เพื่อป้องกันการเข้าถึงระบบจากผู้ไม่ได้รับอนุญาต 

ข้อ ๓. การกำหนดบริเวณท่ีต้องมีการรักษาความมั่นคงปลอดภัย 
(๑) มีการจำแนกและกำหนดพื้นท่ีของระบบเทคโนโลยีสารสนเทศต่าง ๆ อย่างเหมาะสม 
เพื่อจุดประสงค์ในการเฝ้าระวัง ควบคุม การรักษาความมั่นคงปลอดภัย จากผู้ท่ีไม่ได้รับ
อนุญาต รวมทั้งป้องกันความเสียหายอื่น ๆ ท่ีอาจเกิดขึ้นได้ 
(๒) กำหนดและแบ่งแยกบริเวณพื้นท่ีใช้งานระบบเทคโนโลยีสารสนเทศให้ชัดเจน รวมท้ัง
จัดทำแผนผังแสดงตำแหน่งของพื้นท่ีใช้งานและประกาศให้รับทราบท่ัวกัน โดยการกำหนด
พื้นท่ีดังกล่าวอาจแบ่งออกได้เป็นพื้นท่ีทางานท่ัวไป (General Working Area) พื้นท่ีทำงาน
ของผู้ดูแลระบบ (System Administrator Area) พื้นท่ีติดต้ังอุปกรณ์ระบบเทคโนโลยี
สารสนเทศ (IT Equipment Area) พื้นท่ีจัดเก็บข้อมูลคอมพิวเตอร์ (Data Storage Area) 
และพื้นท่ีใช้งานเครือข่ายไร้สาย (Wireless LAN Coverage Area) เป็นต้น 

ข้อ ๔. การควบคุมการเข้าออก อาคารสถานท่ี 
(๑) กำหนดสิทธิ์ผู้ใช้งาน ท่ีมีสิทธิ์ผ่านเข้า-ออก และช่วงเวลาท่ีมีสิทธิ์ในการผ่านเข้าออกใน
แต่ละ “พื้นท่ีใช้งานระบบ” อย่างชัดเจน 
(๒) การเข้าถึงอาคารของหน่วยงานของบุคคลภายนอก หรือผู้มาติดต่อ เจ้าหน้าท่ีรักษา
ความปลอดภัย จะต้องให้มีการแลกบัตรท่ีใช้ระบุตัวตนของบุคคลนั้นๆ เช่น บัตรประชาชน 



 

๒๘ 
 

ใบอนุญาตขับขี่ เป็นต้น แล้วทำการลงบันทึกข้อมูลบัตรในสมุดบันทึกและรับแบบฟอร์มการ
เข้าออกพร้อมกับบัตรผู้ติดต่อ (Visitor) 
(๓) ให้มีการบันทึกวันและเวลาการเข้า-ออกพื้นท่ีสำคัญของผู้ท่ีมาติดต่อ (Visitors) 
(๔) ผู้มาติดต่อต้องติดบัตรให้เห็นเด่นชัดตลอดระยะเวลาท่ีอยู่ภายในหน่วยงาน 
(๕) บริษัทผู้ได้รับการว่าจ้างต้องติดบัตรให้เห็นเด่นชัดตลอดระยะเวลาการทำงาน 
(๖) จัดเก็บบันทึกการเข้า-ออกสาหรับพื้นท่ีหรือบริเวณท่ีมีความสำคัญ เช่น (Data Center)
เป็นต้น เพื่อใช้ในการตรวจสอบในภายหลังเมื่อมีความจำเป็น 
(๗) ดูแลผู้ท่ีมาติดต่อในพื้นท่ีหรือบริเวณท่ีมีความสำคัญจนกระท่ังเสร็จส้ินภารกิจและจากไป
เพื่อป้องกันการสูญหายของทรัพย์สินหรือป้องกันการเข้าถึงทางกายภาพโดยไม่ได้รับอนุญาต 
(๘) มีกลไกการอนุญาตการเข้าถึงพื้นท่ีหรือบริเวณท่ีมีความสำคัญของบุคคลภายนอก และ
ต้องมีเหตุผลท่ีเพียงพอในการเข้าถึงบริเวณดังกล่าว 
(๙) สร้างความตระหนักให้ผู้ท่ีมาติดต่อจากภายนอกเข้าใจในกฎเกณฑ์หรือข้อกำหนดต่าง ๆ
ท่ีต้องปฏิบัติระหว่างท่ีอยู่ในพื้นท่ีหรือบริเวณท่ีมีความสำคัญ 
(๑๐) มีการควบคุมการเข้าถึงพื้นท่ีท่ีมีข้อมูลสำคัญจัดเก็บหรือประมวลผลอยู่ 
(๑๑) ไม่อนุญาตให้ผู้ไม่มีกิจเข้าไปในพื้นท่ีหรือบริเวณท่ีมีความสำคัญเว้นแต่ได้รับการ
อนุญาต 
(๑๒) มีการพิสูจน์ตัวตน เช่น การใช้บัตรรูด การใช้รหัสผ่าน เป็นต้น เพื่อควบคุมการเข้า -
ออก ในพื้นท่ีหรือบริเวณท่ีมีความสำคัญ (Data Center) 
(๑๓) จัดให้มีการดูแลและเฝ้าระวังการปฏิบัติงานของบุคคลภายนอกในขณะท่ีปฏิบัติงาน 
ในพื้นท่ีหรือบริเวณท่ีมีความสำคัญ 
(๑๔) จัดให้มีการทบทวน หรือยกเลิกสิทธิ์การเข้าถึงพื้นท่ีหรือบริเวณท่ีมีความสำคัญ อย่าง
น้อยปีละ ๑ ครั้ง 

ข้อ ๕. ระบบและอุปกรณ์สนับสนุนการทางาน (Supporting Utilities) 
(๑) มีระบบสนับสนุนการทางานของระบบเทคโนโลยีสารสนเทศของหน่วยงานท่ีเพียงพอ 
ต่อความต้องการใช้งาน โดยให้มีระบบดังต่อไปนี้ 

- ระบบสารองกระแสไฟฟ้า (UPS) 
- เครื่องกาเนิดกระแสไฟฟ้าสารอง (Generator) 
- ระบบระบายอากาศ 
- ระบบปรับอากาศ และควบคุมความช้ืน 

(๒) ให้มีการตรวจสอบหรือทดสอบระบบสนับสนุนเหล่านั้นอย่างน้อยปีละ ๑ ครั้ง เพื่อให้
มั่นใจได้ว่าระบบทำงานตามปกติ และลดความเส่ียงจากการล้มเหลวในการทำงานของระบบ 
(๓) ติดต้ังระบบแจ้งเตือน เพื่อแจ้งเตือนกรณีท่ีระบบสนับสนุนการทำงานภายในห้องเครื่อง
ทำงานผิดปกติหรือหยุดการทางาน 

ข้อ ๖. การเดินสายไฟ สายส่ือสาร และสายเคเบิลอื่น ๆ (Cabling Security) 
(๑) หลีกเล่ียงการเดินสายสัญญาณเครือข่ายของหน่วยงานในลักษณะท่ีต้องผ่านเข้าไปใน
บริเวณ ท่ีมีบุคคลภายนอกเข้าถึงได้ 
(๒) ให้มีการร้อยท่อสายสัญญาณต่าง ๆ เพื่อป้องกันการดักจับสัญญาณ หรือการตัด
สายสัญญาณเพื่อทำให้เกิดความเสียหาย 
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(๓) ให้เดินสายสัญญาณส่ือสารและสายไฟฟ้าแยกออกจากกัน เพื่อป้องกันการแทรกแซง
รบกวนของสัญญาณซึ่งกันและกัน 
(๔) ทำป้ายช่ือสาหรับสายสัญญาณและบนอุปกรณ์เพื่อป้องกันการตัดต่อสัญญาณผิดเส้น 
(๕) จัดทำผังสายสัญญาณส่ือสารต่าง ๆ ให้ครบถ้วนและถูกต้อง 
(๖) ห้องท่ีมีสายสัญญาณส่ือสารต่าง ๆ ปิดใส่สลักให้สนิท เพื่อป้องกันการเข้าถึงของ
บุคคลภายนอก 
(๗) พิจารณาใช้งานสายไฟเบอร์ออปติก แทนสายสัญญาณส่ือสารแบบเดิม (เช่น 
สายสัญญาณแบบ Coaxial Cable) สาหรับระบบสารสนเทศท่ีสำคัญ 
(๘) ดำเนินการสำรวจระบบสายสัญญาณส่ือสารท้ังหมดเพื่อตรวจหาการติดต้ังอุปกรณ์ดักจับ 
สัญญาณโดยผู้ไม่ประสงค์ดี 

ข้อ ๗. การบำรุงรักษาอุปกรณ์ (Equipment Maintenance) 
(๑) ให้มกีำหนดการบำรุงรักษาอุปกรณ์ตามรอบระยะเวลาท่ีแนะนำโดยผู้ผลิต 
(๒) ปฏิบัติตามคำแนะนาในการบำรุงรักษาตามท่ีผู้ผลิตแนะนำ 
(๓) จัดเก็บบันทึกกิจกรรมการบำรุงรักษาอุปกรณ์สำหรับการให้บริการทุกครั้ง เพื่อใช้ในการ
ตรวจสอบหรือประเมินในภายหลัง 
(๔) จัดเก็บบันทึกปัญหาและข้อบกพร่องของอุปกรณ์ท่ีพบ เพื่อใช้ในการประเมินและ
ปรับปรุงอุปกรณ์ดังกล่าว 
(๕) ควบคุมและสอดส่องดูแลการปฏิบัติงานของผู้ให้บริการภายนอกท่ีมาทำการบำรุงรักษา 
อุปกรณ์ภายในหน่วยงาน 
(๖) จัดให้มีการอนุมัติสิทธิ์การเข้าถึงอุปกรณ์ท่ีมีข้อมูลสำคัญของผู้รับจ้างให้บริการจาก
ภายนอก (ท่ีมาทำการบำรุงรักษาอุปกรณ์) เพื่อป้องกันการเข้าถึงข้อมูลโดยไม่ได้รับอนุญาต 

ข้อ ๘. การนำทรัพย์สินของหน่วยงานออกนอกหน่วยงาน (Removal of Property) 
(๑) ให้มีการขออนุญาตก่อนนาอุปกรณ์หรือทรัพย์สินนั้นออกไปใช้งานนอกหน่วยงาน 
(๒) กำหนดผู้รับผิดชอบในการเคล่ือนย้ายหรือนำอุปกรณ์ออกนอกหน่วยงาน 
(๓) กำหนดระยะเวลาของการนาอุปกรณ์ออกไปใช้งานนอกหน่วยงาน 
(๔) เมื่อมีการนาอุปกรณ์ส่งคืน ให้ตรวจสอบว่าสอดคล้องกับระยะเวลาท่ีอนุญาตและ
ตรวจสอบการชารุดเสียหายของอุปกรณ์ด้วย 
(๕) บันทึกข้อมูลการนาอุปกรณ์ของหน่วยงานออกไปใช้งานนอกหน่วยงาน เพื่อเอาไว้เป็น
หลักฐานป้องกันการสูญหาย รวมทั้งบันทึกข้อมูลเพิ่มเติมเม่ือนาอุปกรณ์ส่งคืน 

ข้อ ๙. การป้องกันอุปกรณ์ท่ีใช้งานอยู่นอกหน่วยงาน (Security of Equipment Off-Premises) 
(๑) กำหนดมาตรการความปลอดภัยเพื่อป้องกันความเส่ียงจากการนำอุปกรณ์หรือทรัพย์สิน
ของหน่วยงานออกไปใช้งาน เช่น การขนส่ง การเกิดอุบัติเหตุกับอุปกรณ์ 
(๒) ไม่ท้ิงอุปกรณ์หรือทรัพย์สินของหน่วยงานไว้โดยลำพังในท่ีสาธารณะ 
(๓) เจ้าหน้าท่ีมีความรับผิดชอบดูแลอุปกรณ์หรือทรัพย์สินเสมือนเป็นทรัพย์สินของตนเอง 

ข้อ ๑๐. การกำจัดอุปกรณ์หรือการนำอุปกรณ์กลับมาใช้งานอีกครั้ง (Secure Disposal or Re-Use 
of Equipment) 

(๑) ให้ทำลายข้อมูลสำคัญในอุปกรณ์ก่อนท่ีจะกำจัดอุปกรณ์ดังกล่าว 
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(๒) มีมาตรการหรือเทคนิคในการลบหรือเขียนข้อมูลทับบนข้อมูลท่ีมีความสำคัญในอุปกรณ์
สำหรับจัดเก็บข้อมูลก่อนท่ีจะอนุญาตให้ผู้อื่นนำอุปกรณ์นั้นไปใช้งานต่อ เพื่อป้องกันไม่ให้มี
การเข้าถึงข้อมูลสำคัญนั้นได้ 
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หมวดที่ 4 
การบริหารจัดการการใช้บริการจากหน่วยงานภายนอก 
วัตถุประสงค ์

เพื่อให้หน่วยงานภายนอก ได้ปฏิบัติตามนโยบายรักษาความมั่นคงปลอดภัยด้านสารสนเทศของ
สำนักงานสาธารณสุขอำเภอพานทอง ทำให้ระบบสารสนเทศดาเนินไปได้อย่างต่อเนื่องและมีประสิทธิภาพ 
แนวปฏิบัติ 

ข้อ ๑. ต้องมีการประเมินความเส่ียงจากการเข้าถึง ข้อมูล และระบบสารสนเทศ หรืออุปกรณ์ท่ีใช้ใน
การประมวลผลโดยหน่วยงานภายนอก และกำหนดมาตรการควบคุมท่ีเหมาะสมก่อนท่ีจะอนุญาตให้เข้าถึง
ข้อมูลและระบบสารสนเทศ หรืออุปกรณ์ดังกล่าวได้ 

ข้อ ๒. การเข้าใช้งานระบบสารสนเทศ หรือเข้าถึงข้อมูลของหน่วยงานจากหน่วยงานภายนอกต้องมี
การขออนุญาตอย่างเป็นทางการ และได้รับอนุญาตจากหัวหน้าหน่วยงานหรือผู้ดูแลระบบท่ีได้รับ
มอบหมายก่อนเสมอ 
ข้อ ๓. การบริการ และการดาเนินงานจากหน่วยงานภายนอก จะต้องปฏิบัติตาม นโยบายการรักษา

ความมั่นคงปลอดภัยด้านสารสนเทศ แนวทางการปฏิบัติงาน มาตรฐาน และกฎข้อบังคับต่าง ๆ ของกระทรวง
สาธารณสุข 

ข้อ ๔. ผู้ดูแลระบบต้องให้สิทธิ์การเข้าถึงข้อมูลต่อหน่วยงานภายนอกเท่าท่ีจำเป็นเท่านั้น 
ข้อ ๕. ต้องมีการทำสัญญาการรักษาความลับขององค์กร ระหว่างหน่วยงานและหน่วยงานภายนอกท่ี
เข้ามาปฏิบัติงานก่อนเปิดให้ใช้บริการระบบเสมอ 
ข้อ ๖. ผู้ให้บริการหน่วยงานภายนอก ต้องจัดทาแผนการดำเนินงาน และวิธีการดาเนินงาน เป็นอย่าง

น้อยเพื่อควบคุมหรือตรวจสอบการให้บริการของผู้ให้บริการให้เป็นไปอย่างถูกต้อง มั่นคงปลอดภัย และเป็นไป
ตามขอบเขตท่ีได้กำหนดไว้ 

ข้อ ๗. สัญญาระหว่างหน่วยงาน และ หน่วยงานภายนอก ในการให้บริการต้องระบุถึงหัวข้อต่าง ๆ 
ดังต่อไปนี้ เป็นอย่างน้อย 
- รายละเอียดการให้บริการ แผนการดำเนินงาน วิธีการดำเนินงาน และส่ิงท่ีต้องส่งมอบ 
- ระดับการให้บริการ (Service Level) 
- หน้าท่ีและความรับผิดชอบขององค์การและหน่วยงานภายนอก ในการให้บริการในครั้งนี้ 
- ระยะเวลาในการให้บริการ และการตรวจรับงานบริการในครั้งนี้ 
- ราคา และเงื่อนไขการชำระเงิน 
- ความเป็นเจ้าของและลิขสิทธิ์ของอุปกรณ์ ฮาร์ดแวร์ หรือซอฟต์แวร์ ท่ีทำการจัดซื้อหรือ 
พัฒนาขึ้น (ถ้ามี) 
- การรักษาความลับของข้อมูลท่ีได้รับจากการให้บริการแก่องค์การ 
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